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Myndigheten f6r sdkerhet och integritetsskydd har ombetts att yttra sig over
innehdllet i rubricerat betinkande. Myndigheten har granskat forslagen
framst med utgdngspunkt fran sin uppgift att varna rattssikerheten och
skyddet for den personliga integriteten och att — inom ramen f6r Sikerhets-
och integritetsskyddsnamndens (ndmndens) verksamhet - uto6va tillsyn 6ver
viss brottsbekampande verksamhet.

Sammanfattning

Myndigheten delar utredningens bedomning att de brottsbekampande myn-
digheterna har ett angeldget behov av nya verktyg for att ingripa mot viss
brottslighet i cybermiljo. Den foreslagna lagen har dock ett otydligt och alltfor
brett tillimpningsomrade och saknar flera viktiga rattssakerhetsgarantier.
Myndigheten avstyrker darfor lagforslaget i den nuvarande utformningen och
anser att ingripandena, sa langt det ar mojligt, bor regleras pa samma satt och
omgdrdas av samma rattssikerhetsgarantier som hemliga och preventiva
tvangsmedel. Det innebar bl.a. att ingripandena bor beslutas av domstol.
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Overgripande synpunkter

Myndigheten staller sig bakom de synpunkter som framfors i det sarskilda ytt-
randet av experterna Ida Olsson och Andreas Persson och delar sdledes be-
domningen att den foreslagna lagen inte ar tillrackligt avgransad och att den
inte omgardas av tillrackliga rattssikerhetsgarantier.

Det ar en grundlaggande brist att utredningen inte i tillrdcklig utstrackning
beaktar det betydande integritetsintrang som beredandet av tillgang till ett
informationssystem kan innebira. Atgirden fir verkstillas dolt och, pi samma
satt som vid hemlig dataavlasning, genom att bryta systemskydd eller utnyttja
tekniska sarbarheter. Nar en brottsbekampande myndighet har berett sig till-
gang till ett informationssystem - t.ex. en mobiltelefon som kan innehalla
stora mangder uppgifter av helt legitim, och privat, karaktar - kan det integ-
ritetsintrdng som tillgdngliggérandet av uppgifter innebar inte heller goras
ogjort. I den meningen ar redan beredandet av tillgang till ett informations-
system, i likhet med radering, en oaterkallelig dtgard. Detta dterspeglas inte i
utredningens dvervaganden.

Forslaget innebar att ingripanden i cybermilj6 ska beslutas av sarskilt utsedda
polisidra befattningshavare eller, i friga om av radering, av dklagare. Dessutom
ska sadana polisidra befattningshavare fa besluta att den ingripande myndig-
heten i hemlighet far bereda sig tilltrade till en intrangsskyddad plats, t.ex. en
bostad, for att installera tekniska hjdlpmedel. Enligt myndigheten ar det inte
en godtagbar beslutsordning nar det handlar om sa integritetskansliga atgar-
der.

Utredningen menar att ingripanden i cybermiljo inte syftar till att systematiskt
och under langre tid samla in information for att utreda brott eller berika
underrittelseverksamhet och att det dirmed inte finns ndgon risk for att den
nya lagen ska anviandas som en ersdttning for hemliga och preventiva tvangs-
medel. Myndigheten delar inte den uppfattningen. Aven om utredningens av-
sikt dr att ingripanden i cybermiljo ska vara tillfdlliga medger regleringen, som
den far forstds, att ett beslut om ingripande far verkstallas under en tid upp
till en manad. Lagen innehaller dessutom inte nagot forbud mot inhdmtning
av uppgifter och, som utredningen framhaller, kan ett ingripande resultera i
att information tillfors en féorundersokning eller underrattelseverksamheten.
Det anférda innebar att endast avsikten bakom lagen utgor hinder for den
ingripande myndigheten att inhamta uppgifter fran ett informationssystem pa
samma satt som vid hemlig dataavlasning. Myndigheten anser, i ljuset av det
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tillampningsomrdde och den beslutsordning som utredningen foreslar, att
franvaron av tydligare begransningar i detta avseende ar oacceptabel.

Myndigheten hdller inte heller med utredningen om att ingripandena normalt
kan forvantas goras helt 6ppet. Det kan ndmligen inte forutsattas att en and-
ring, blockering eller radering alltid medfor att den enskilde uppmarksammar
att en dtgard vidtagits i hans eller hennes informationssystem. Vidare star det
inte nodvandigtvis klart for en enskild, som uppmarksammar att ett ingri-
pande har gjorts, att det ar en brottsbekdmpande myndighet som ligger ba-
kom dtgarden. Ett beredande av tillgang till ett informationssystem kommer
inte heller alltid leda till att uppgifter dndras, blockeras eller raderas. Myndig-
heten anser darmed att ingripandenas formenta 6ppenhet inte har ndgon av-
gorande betydelse for gransdragningen mot hemliga och preventiva tviangs-
medel.

Sammantaget anser myndigheten att de foreslagna ingripandena har sddana
likheter med hemliga och preventiva tvangsmedel att dtgdrderna, i den ut-
strackning det ar mojligt utan att syftet med lagstiftningen gdr forlorat, bor
omgardas av samma begransningar och rattssikerhetsgarantier som sadana
tvangsmedel. Detta innebar att utredningens forslag mdste omarbetas i stora
delar for att kunna ligga till grund for lagstiftning.

Nedan lamnas mer detaljerade synpunkter pa forslagen i den ordning som fol-
jer av betankandets kapitelindelning. Vissa av synpunkterna galler for det fall
lagstiftaren gdr vidare med lagen i huvudsakligen nuvarande utformning, dvs.
utan flera sddana begransningar och rattssakerhetsgarantier som finns i regel-
verken om hemliga och preventiva tvdngsmedel.

Begreppet cybermiljo (avsnitt 13.1)

Myndigheten anser att inneborden av att ett brott begds i cybermiljo inte ar
tillrackligt preciserad. I forfattningskommentaren anges t.ex. att det ar till-
rackligt att nagot rekvisit i en straffbestimmelse har koppling till cybermiljo
for att brottet ska uppfylla kravet att det begas eller kommer att begas i cyber-
miljo. Samtidigt framhaller utredningen att exempelvis telefonsamtal som fors
i syfte att forbereda brott i den fysiska miljon faller utanfér tillaimpningsomra-
det eftersom informationssystemet i ett sddant fall inte anvands som ett medel
for att begd brottet utan enbart som ett satt att kommunicera mellan tva eller
flera personer. Enligt myndigheten ar det foreslagna tillimpningsomradet
otydligt, for brett och svart att 6verblicka. Det ar t.ex. oklart hur forslagen for-
haller sig till forberedelse, och aven stampling och anstiftan, till brott.
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Ett otydligt tillampningsomrade &r inte godtagbart nar det ar frdga om integ-
ritetskansliga dtgarder av detta slag. I det fortsatta lagstiftningsarbetet bor det
darfor 6vervagas om begreppet cybermiljo verkligen innebar en lamplig av-
gransning av lagens tillampningsomrdde. Om begreppet ska anvandas anser
myndigheten att inneborden av det maste fortydligas.

Begreppet informationssystem (avsnitt 13.2)

Den innebo6rd som utredningen ger begreppet informationssystem ar mycket
bred och innebdr inte nagon egentlig avgransning av den foreslagna lagens
tillampningsomrdde. Utredningens avsikt ar att begreppet ska kunna ta sikte
pa t.ex. en fullstandig webbplats som anvands av ett stort antal enskilda. Sam-
tidigt ska det kunna avse en mobiltelefon som anvands av en enskild men som
ijamforelse med webbplatsen kan innehalla langt mer integritetskdnsliga upp-
gifter. Myndigheten anser att arten och omfattningen av det rattighetsintrang
som ett ingripande ger upphov till dirmed kan skilja sig betydligt mellan olika
fall. Det aterspeglas inte i tillrdcklig utstrackning i utredningens 6vervagan-
den.

Vidare noterar myndigheten att begreppet informationssystem, trots att na-
gon definition enligt utredningen inte ar nédvandig, definieras i forfattnings-
kommentaren. Definitionen ar emellertid hamtad fran forarbetena till lagen
om hemlig dataavlasning och avser det sndvare begrepp - avldsningsbart in-
formationssystem - som avgransar tillimpningsomradet for bl.a. den lagen. I
det fortsatta lagstiftningsarbetet bor det 6vervagas om begreppet avldsnings-
bart informationssystem, som redan ar etablerat och har en tydlig innebérd,
ska anvandas i den foreslagna regleringen. Om regleringen ska vara tillamplig
pd informationssystem madste den narmare avgransningen av begreppet over-

vagas vidare och fortydligas.

Slutsatser om lagens tillimpningsomrade (avsnitt 13.6)

Utredningens bedomning grundar sig bl.a. pa rattsfallet NJA 2023 s. 231 "Den
okanda lagringsplatsen” dar Hogsta domstolen slog fast att genomsékning pa
distans kan beslutas dven om den eftersokta informationen kan vara lagrad
utomlands. Utredningen vager emellertid inte in den omstdndigheten att en
forutsattning for domstolens bedomning var att atgarden utfors pa ett sadant
satt att den eftersokta informationen inte raderas eller pa annat satt paverkas
till sitt innehall (p. 40). Av utredningens slutsatser framggdr inte heller hur méj-
ligheten att dandra, blockera eller radera uppgifter i ett informationssystem
som kan finnas i utlandet forhdller sig till Tallinnmanualen eller Norges
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Hoyesteretts avgorande HR-2019-619-A. Myndigheten konstaterar darmed att
betdnkandet saknar avgorande resonemang i fragan om jurisdiktion och att
det kravs fortsatta 6vervaganden innan forslagen kan ligga till grund for lag-
stiftning.

Ingripanden for att hindra, stora eller avbryta (avsnitt 14.2)

Andring och annan liknande atgird bor regleras p4 samma sitt som
blockering

Enligt myndigheten dr det svart att i forhallande till den enskilde se ndgon
avgorande skillnad mellan att uppgifter krypteras - vilket enligt utredningen
innebar en dndring - och att de blockeras. Aven en annan liknande &tgérd for
att stora eller hindra anvandningen av uppgifter kan leda till att den enskilde
forlorar tillgang till information i samma utstrackning som blockering. Myn-
digheten anser darfor att andring och annan liknande dtgard bor regleras pa
samma satt som blockering. Det innebar bl.a. att ett beslut om dndring precis
som blockering maste forldngas for att atgarden ska kunna anvdndas under

mer an en manad.

Det bor i lag anges hur och nar radighet 6ver uppgifter ska aterga

[ forfattningskommentaren anges att den ingripande myndigheten ska mojlig-
gora att den, vars uppgifter ar foremal for andring eller blockering, kan aterfa
radigheten 6ver dem. Enligt myndigheten ar det viktigt att det stalls krav pa
hur och nar den enskilde ska dterfd radighet 6ver uppgifterna. Eftersom ater-
gdendet av rddighet ar avgorande for att dessa ingripanden ska skilja sig mot
den permanenta atgarden radering - i friga om vilken det bl.a. foreslds en
annan beslutsordning — anser myndigheten att kraven bor framga av lag.

Ingripande for att kartlagga brottslig verksamhet (avsnitt 14.3)
Enligt myndigheten skiljer sig ingripande for att kartldgga brottslig verksam-
het vasentligt frdn 6vriga atgarder enligt den foreslagna lagen. Kartlaggningen
utgor inte ett ingripande i ett informationssystem utan syftar till att undersoka
vissa forhdllanden kring systemet. Dessutom ar det enligt utredningen en for-
utsdttning att atgarden verkstalls dolt. I det avseendet ar dtgarden annu mer
jamforbar med hemliga och preventiva tvingsmedel dn 6vriga ingripanden.
Det innebar att risken for att reglerna om sddana tvangsmedel ska kringgds,
som myndigheten dterkommer till nedan, ar sarskilt pataglig nar det galler
ingripande for att kartlagga brottslig verksamhet.
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Samtidigt omfattar ingripandet endast trafikuppgifter under befordran och
inte innehdllet i meddelanden eller uppgifter som lagras i informationssyste-
met. Darmed framstar det som att integritetsintranget typiskt sett skulle
kunna bli mindre dn vid anvdndning av de ingripanden som ger de brottsbe-
kdmpande myndigheterna ratt att bereda sig tillgdng till ett informationssy-
stem. Enligt myndighetens mening saknar betankandet dock tillrackliga ana-
lyser om vad ett ingripande for att kartldgga brottslig verksamhet skulle kunna

innebdra for enskilda i fall nar riskerna for integritetsintrang ar som storst.

Vid en avvagning mellan de brottsbekampande myndigheternas behov av at-
garden och det integritetsintrang som den skulle kunna medféra anser myn-
digheten att det inte ar proportionerligt att mojliggora anvandning av atgar-
den utanfor Sdakerhetspolisens verksamhetsomrade. Det galler sarskilt om till-
stand till dtgarden i enlighet med utredningens forslag inte ska provas avdom-
stol. Tillampningsomrddet bor sdledes avgransas genom en begransad katalog
over brott som handldggs av Sdakerhetspolisen. Forst efter en utvardering av
Sakerhetspolisens tillimpning av regleringen bor det kunna bli aktuellt att ge
ytterligare myndigheter samma mdgjlighet.

Ingripanden far endast avse brott eller brottslig verksamhet av
viss svarhetsgrad (avsnitt 14.6)

Regleringen bor innehalla krav pa viss misstanke respektive viss risk
Myndighetens utgangspunkt ar, som anforts ovan, att ingripandena bor regle-
ras pa samma satt som hemliga och preventiva tvangsmedel. Det innebar att
ett beslut om ingripande bor knytas till en utpekad person. En viktig del av
utredningens forslag ar emellertid att ingripanden ska kunna anvandas dven
nar det ar okant vem som ligger bakom ett brott eller brottslig verksamhet i
cybermiljé och myndigheten inser att syftet med regleringen riskerar att ga
forlorat om det t.ex. stalls krav pa att informationssystemet i fraga anvands av
en skaligen misstankt. Med hansyn till det betydande integritetsintrang som
atgarderna kan ge upphov till anser myndigheten dock att det inte ar godtag-
bart att inféra en mojlighet att anvdanda ingripanden i cybermilj6 nar omstan-
digheterna ar sadana att det varken finns ndgon brottsmisstanke eller viss kva-
lificerad risk for att brottslig verksamhet kommer att utévas.

Utredningen foresldr att det, i frdga om ingripande for att kartlagga brottslig
verksamhet, ska kravas viss misstanke om att informationssystemet utnyttjas
i brott eller brottslig verksamhet. Nar det galler 6vriga ingripanden foreslds
daremot inte nagot misstankekrav.
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Myndigheten anser att det, nar det pagar eller finns forutsattningar att inleda
en forundersokning, bor kravas viss misstanke dven om ingripandet innefattar
dndring, blockering, annan liknande atgard eller radering. Det skulle kunna
handla om att det ska kravas sarskild anledning att anta att ett brott begds
med hjalp av ett informationssystem. Utanfor forundersokning, dvs. pa under-
rattelsestadiet, anser myndigheten att ett krav bor utformas med lagen
(2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott (preven-
tivlagen) som forebild. Det skulle kunna handla om att det maste finnas en
pataglig risk for att brottslig verksamhet kommer att utévas med hjalp av ett
informationssystem.

Svarhetsgraden ar for lag

Myndigheten anser att det foreslagna kravet att ett ingripande endast far avse
brott, eller brottslig verksamhet som innefattar sadant brott, for vilket det ar
foreskrivet fangelse i ett ar eller mer ar alldeles for lagt stallt. Eftersom bere-
dandet av tillgang till ett informationssystem ar jamforbart med hemlig data-
avldsning anser myndigheten att minst samma krav som galler for det tvangs-
medlet bor gdlla i den foreslagna regleringen. Utgangspunkten bor saledes
vara brott for vilket det inte ar foreskrivet lindrigare straff an fangelse i tva ar.
[ sammanhanget kan ndmnas att det, for att lagen (2026:1235) om avldgsnande
av rekryteringsinnehdll online ska vara tillamplig, kravs att det ar fraga inne-
hall som skaligen kan antas utgora ett led i straffbar forberedelse eller stamp-
ling till ett brott for vilket det ar foreskrivet fangelse i tva ar eller mer eller
involverande av en underarig i brottslighet enligt 16 kap. 5 a § brottsbalken.

Som anf6rs i det sdrskilda yttrandet saknar avgransningen till brott for vilket
det ar foreskrivet fangelse i ett ar eller mer motsvarighet i den internationella
utblick som utredningen gjort. Myndigheten konstaterar t.ex. att det i Austra-
lien, dar den enligt utredningen mest langtgdende lagstiftningen inom cyber-
omrddet finns, stalls betydligt hogre krav pa de brott som kan ligga till grund
for ett tillstand till dataavbrott eller 6vertagande av onlinekonto.

Myndigheten anser att en tvaarsregel vid behov kan kompletteras med en ka-
talog av brott dar straffskalan ar lagre men behovet av att kunna anvédnda in-
gripandena framstar som sarskilt angeldget. Det kan, vid sidan av Sikerhets-
polisens verksamhetsomrdde, handla om t.ex. olaga integritetsintrang, vissa
sexualbrott mot barn, bedrageri, utpressning och barnpornografibrott.

Vem som bor besluta om ingripanden (kapitel 16)

Myndigheten anser att ingripanden i cybermiljo bor beslutas av domstol.
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Utredningen framhadller att husrannsakan i enskilda fall kan innebara ett lika
stort intrang i den enskildes privatliv som ett hemligt tvingsmedel. Myndig-
heten konstaterar emellertid att den som drabbas av husrannsakan enligt
rattegdngsbalken som utgdangspunkt har ratt att narvara vid verkstalligheten
och i annat fall ska underrattas om dtgarden sa snart det kan ske utan men for
utredningen. Nar det galler husrannsakan enligt preventivlagen, dar atgarden
far 4ga rum i hemlighet, kravs domstolsbeslut. Sammantaget anser myndig-
heten att utredningens jamforelse med husrannsakan inte ar ett barande ar-

gument i sammanhanget.

Som myndigheten anfort ovan innebdr det forhdllandet att ett ingripande en-
ligt den nya lagen ar avsett att vara kortvarigt och goras 6ppet inte ndgon av-
gorande skillnad i forhdllande till sddana tvangsmedel som kraver domstols-
provning. I sammanhanget kan det framhadllas att dven hemliga och preventiva
tvangsmedel kan anvdndas for att kortvarigt, vid ett enskilt tillfalle, inhamta
t.ex. historiska uppgifter om elektronisk kommunikation.

Dartill noterar myndigheten att dklagare visserligen beslutar om inhdmtning
enligt lagen (2012:278) om inhdmtning av uppgifter om elektronisk kommuni-
kation i de brottsbekimpande myndigheternas underrattelseverksamhet (in-
hamtningslagen). Eftersom beredandet av tillgdng till ett informationssystem
far verkstallas pa samma satt som hemlig dataavlasning maste jamforelsen
emellertid goras med mojligheten att anvanda det tvangsmedlet i de s.k. in-
hamtningslagsfallen (10 § och 10 a § lagen om hemlig dataavlasning). For en
sadan atgard kravs domstolsbeslut.

Som framf6rs i det sarskilda yttrandet framstdr den foreslagna beslutsord-
ningen som avvikande i utredningens internationella utblick. Exempelvis kra-
ver den enligt utredningen langtgdende regleringen i Australien att tillstand
till dataavbrott, ndtverksaktivitet och 6vertagande av kontroll 6ver ett online-
konto beslutas av domstol.

Slutligen anser myndigheten att en ordning dar domstol beslutar om ingri-
panden kan kompletteras med en mojlighet for aklagare att fatta interi-
mistiska beslut. Under forutsittning att Aklagarmyndigheten vidtar limpliga
anpassningar av sin organisation kan ett sadant beslutsfattande forvantas ta
endast ndgot mer tid i ansprak an om en sarskilt utsedd befattningshavare vid
den verkstdllande myndigheten beslutar.

Om regeringen valjer att ga vidare med ett forslag utan krav pa domstolsprov-
ning anser myndigheten att det under alla forhdllanden, i mer kvalificerade
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fall, bor vara upp till rdtten att ta stallning till ett ingripande. Det skulle kunna
handla om att det kravs domstolsbeslut ndar ett ingripande avser ett
informationssystem som kan antas innehdlla omfattande uppgifter eller nar
ett ingripande skulle medfora synnerlig oldgenhet eller en liknande ordning
(jfr 28 kap. 4 § rattegangsbalken).

Intermistiska beslut om radering (avsnitt 16.2.2)

For att markera att interimistiska beslut om radering bor anvandas restriktivt
foreslar utredningen bl.a. att det i fraga om dndamalet att avbryta brott kravs
att det handlar om pagdende brott. Myndigheten, som ifragasatter om det ar
mojligt att avbryta ett brott om det inte pagdr, anser att det i det fortsatta
lagstiftningsarbetet bor 6vervagas om rekvisitet pagaende verkligen innebar
att det gdller ett hogre krav.

Forstoring av kopior (avsnitt 16.2.3)

Utredningen menar att forstoring av kopior av raderade uppgifter inte har
nagon betydelse for den enskildes ratt till en rattvis rattegdng eftersom ingri-
pande i cybermiljo inte syftar till att utreda brott. Myndigheten konstaterar
dock att ingripanden enligt den foreslagna lagen kan ligga till grund for att
forundersokning inleds. Lagen ar dven tillimplig nar det pagdr en forunder-
sokning om det brott som ingripandet tar sikte pa. Mot den bakgrunden anser
myndigheten att fragan om hur forstoring av kopior av raderade uppgifter for-
haller sig till den enskildes ratt till en rattvis raittegdng mdste Gvervagas vidare
i det fortsatta lagstiftningsarbetet.

Tiden for ingripandet (avsnitt 17.1.2)

Utredningen foreslar att det i beslut om ingripande ska anges bl.a. ndr ingri-
pandet senast ska genomf6ras och att tiden inte far 6verstiga en manad fran
dagen for beslutet. I den foreslagna forfattningskommentaren anfors att tids-
gransen avser den tid som far utnyttjas for genomforandet och inte den tid
som sjalva ingripandet far ta. Myndigheten stéller sig frdgande till vad det
egentligen innebdar och hur resonemanget forhdller sig till att beslut om
blockering enligt utredningen behodver forlangas for att ingripandet ska fa
paga i mer dn en manad. Detta behover fortydligas i det fortsatta lagstiftnings-
arbetet.

Aktsamhetskrav (avsnitt 18.3)

Aven om den nya lagen méjliggér dndring, blockering och radering, och dir-
med syftar till att i fraga om tillganglighet och riktighet paverka uppgifter i ett
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informationssystem, anser myndigheteten att det bor stdllas krav pa att den
generella informationssidkerheten i informationssystemet dterstélls nar verk-
stalligheten avslutas. Ett tankbart alternativ ar att infora ett aktsamhetskrav
likt det som finns i lagen om hemlig dataavlasning. Det kan t.ex. handla om
att den verkstdllande myndigheten, nar verkstalligheten avslutas, i den man
det ar mojligt ska vidta atgarder for att informationssakerheten i informat-
ionssystemet ska hdlla minst samma niva som vid verkstallighetens borjan.

Allmant om behovet av underrattelse till enskilda
(avsnitt 19.1.1)

En skyldighet att underratta den enskilde boér galla for alla ingripanden
Som framforts ovan madste beredandet av tillgang till ett informationssystem
jamstdllas med hemlig dataavlasning i friga om det integritetsintrang som at-
garden innebar for den enskilde. Av det skalet anser myndigheten att den en-
skilde, om det inte gdller sekretess for uppgifterna i underrattelsen, bor un-
derrattas om alla former av ingripanden som innefattar beredande av tillgdng
till informationssystem. Myndigheten anser alltsa att det inte ar tillrackligt att
den enskilde underrattas om blockering som pdgar i mer an en manad och om
radering.

En skyldighet att lamna en upplysning i informationssystemet bor inforas
Det framgar inte av betdnkandet om utredningen har 6vervagt att inféra en
skyldighet for den ingripande myndigheten att, i fall dar det har beretts till-
gang till ett informationssystem, lamna information i systemet eller pd mot-
svarande sdtt upplysa om att uppgifter dndrats, blockerats eller raderats. Myn-
digheten anser att en sddan upplysningsskyldighet bor inféras. Det skulle bi-
dra till att ingripandena fir en mer 6ppen karaktar, vilket ar i linje med utred-
ningens avsikt. En upplysningsskyldighet skulle ocksa bidra till att uppvaga
det rattighetsintrang som dtgarderna kan innebdra, inte minst i forhdllande
till enskilda som berérs av ett ingripande men som inte skulle fa en under-
rattelse enligt den foreslagna ordningen.

Eftersom det inte alltid kan forutsattas att den enskilde, vars uppgifter t.ex.
har raderats, tar del av upplysningen anser myndigheten att skyldigheten en-
dast bor vara ett komplement till det ovan berorda kravet pa underrattelse till
enskild. En upplysning bor alltsd som utgangspunkt inte kunna ersdtta en
underrattelse.
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Underrattelse i vissa fall (avsnitt 19.1.2)

Andring och annan liknande atgird

Av de skal som anforts ovan anser myndigheten att andring och annan lik-
nande atgard bor regleras pa samma satt som blockering. Det betyder att om
lagstiftaren trots myndighetens invandning gar vidare med forslaget att un-
derrattelseskyldigheten ska omfatta blockering om den pdgdar langre dn en
manad, bor detsamma gdlla dven dndring och annan liknande atgard.

Sa snart det lampligen kan goras

Enligt den foreslagna forfattningskommentaren innebdr kravet att en under-
rattelse ska lamnas sd snart det lampligen kan goras, att den ingripande myn-
digheten far dr6ja med underrdttelsen om sekretess till skydd for den brotts-
utredande verksamheten galler gentemot den enskilde och det skulle skada
utredningen att underrdtta om ingripandet. Enligt myndigheten bor en moj-
lighet att skjuta upp frigan om underréttelse pa grund av sekretess tydligt reg-
leras i lag, med angivande av de sekretessbestimmelser som kan tillimpas. Att
gora fragan beroende av vad som anses lampligt, utan narmare kriterier for
bedomningen eller ndgon bortre tidsgrans for nar underrattelse ska lamnas,
ar inte godtagbart.

Underlatelse av underrattelse

Myndigheten anser att sekretess bor kunna foéranleda underldtelse av en un-
derrattelse endast om det rader sekretess for uppgifterna i underrattelsen. Att
i enlighet med utredningens forslag mojliggora underlatelse pa den grunden
att det foreligger sekretess enligt en viss bestaimmelse, utan att uppgifterna i
underrattelsen nodvandigtvis omfattas av sekretess, framstdr inte som rimligt.

Vidare anser myndigheten att det kan ifragasattas om 18 kap. 9 § offentlighets-
och sekretesslagen (2009:400) skulle kunna utgora skal att underldta under-
rattelse om ett ingripande. Det framgdr namligen inte av betdnkandet hur
uppgifter i en underrdttelse skulle kunna motverka anvandningen av ett
chiffer, en kod eller en liknande metod. Enligt myndigheten ar det inte uppen-
bart hur sddana uppgifter som utredningen foreslar att en underrattelse ska
innehalla skulle kunna réja vilka metoder som den verkstallande myndigheten

har anvant.
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Underrattelse om ett felaktigt beslut om radering

(avsnitt 19.1.4)

Forslaget innebar att nar en underréttelse av detta slag aktualiseras har dkla-
garen redan bedomt att ingripandet saknar grund. Det framstdr dirmed som
overflodigt att dven ndmnden ska ta stallning i fragan. Av forslaget foljer vidare
att den enskilde underréttas om dklagarens stédllningstagande, varfor han eller
hon sjdlv, utan namndens inblandning, har mojlighet att vanda sig till t.ex.
Justitiekanslern och framstalla ett skadestandsansprak. Mot den bakgrunden
anser myndigheten att det saknas skal att infora en skyldighet att underratta
namnden i denna situation.

Dokumentation (avsnitt 19.2)

For att det ska vara mojligt att utéva en effektiv tillsyn 6ver tillimpningen av
den nya lagen ar det avgorande att de omstidndigheter som ligger till grund for
ett beslut om ingripande dokumenteras. Nar det géller hemliga och preventiva
tvangsmedel framgar de omstandigheter som en ansokan grundar sig pa nor-
malt i ett underlag som bifogas ansokan. Eftersom den foreslagna ordningen
inte alltid kraver ett ansokningsforfarande bor det i det fortsatta lagstiftnings-
arbetet tydliggoras att dokumentationsskyldigheten normalt innefattar ett
krav pa att de omstandigheter som ett beslut vilar pa ska dokumenteras. Utan
sddan dokumentation riskerar namndens efterhandskontroll att bli helt be-
roende av befattningshavares minnesbilder, vilket inte ar godtagbart.

Tillsyn (avsnitt 19.3)

Myndigheten delar utredningens bedomning att det behovs sarskild tillsyn
over ingripanden enligt den foreslagna lagen. Myndigheten tillstyrker vidare
forslaget att tillsynen ska utévas av ndimnden. For att tillsynen ska bli dnda-
malsenlig ar det emellertid en forutsattning att lagens tillimpningsomrade
fortydligas i enlighet med det som myndigheten anfort ovan.

Forhallandet till andra brottsbekdampande atgarder

(avsnitt 20.1)

Myndigheten motsatter sig utredningens bedomning att det inte beh6vs na-
gon reglering som begransar anvandning av s.k. 6verskottsinformation. Som
berorts ovan haller myndigheten inte med om att ingripanden enligt utred-
ningens forslag normalt dger rum Oppet. Vidare spelar det mindre roll i
sammanhanget att atgarderna inte syftar till att systematiskt och under langre
tid inhdmta information, eftersom regleringen inte innehdller ndgot forbud
mot inhdamtning av uppgifter och ingripanden i princip kan verkstallas under
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lika ldng tid som hemliga och preventiva tvangsmedel. Som utredningen fram-
for kan resultatet av ett ingripande bli att det berikar inte bara en forunder-
sokning utan ocksa underrattelseverksamheten. Myndigheten stéller sig dar-
for frdgande till utredningens resonemang om att det, utom i de fall férunder-
sokning inleds, inte kommer att bevaras ndgot material som harrér fran de

sokningar som gors nar tillgdng bereds till ett informationssystem.

Myndigheten anser att det bor kravas dklagarbeslut for att uppgifter som in-
hamtas eller pd annat satt tillgangliggors for de brottsbekimpande myndig-
heterna genom ett ingripande ska fd anvandas for ett annat dandamal dn det
som legat till grund for ingripandet. Eftersom de foreslagna atgarderna har ett
helt annat syfte, och enligt forslaget ar tillampliga vid vasentligt mindre all-
varlig brottslighet dn preventiva och hemliga tvangsmedel, anser myndig-
heten att det darutdver bor foreskrivas att uppgifter endast far 6verlamnas till
en forundersokning eller till underrattelseverksamhet om uppgifterna avser
brott eller brottslig verksamhet som hade kunnat ligga till grund for tillstand
till hemliga respektive preventiva tvangsmedel. Utan en sddan ordning finns
det risk for att ingripandena kan anvandas for att kringga regelverket om hem-
liga och preventiva tvangsmedel.

Forhallandet till grundlaggande fri- och rattigheter
(avsnitt 21.3)

Utredningen beror endast i forbigdende hur forslagen forhaller sig till ytt-
rande- och informationsfriheten. Det anfors att det inte finns nagon reell risk
for att forslagen ska utgora ett hot mot den fria dsiktsbildningen, bl.a. eftersom
det i lagen infors bade ett forbud mot att rikta ingripanden mot journalistisk
verksamhet och en uttrycklig proportionalitetsregel. Enligt myndigheten ar
det emellertid uppenbart att det aven vid ingripanden som gors utanfor jour-
nalistisk verksamhet kan uppkomma konflikter med yttrande- och informa-
tionsfriheten. Fragan stalls pa sin spets t.ex. vid publicering pa en webbplats
av uppgifter som skulle kunna aktualisera ansvar for olaga hot eller hets mot
folkgrupp. Vad som i sddana fall ar brottsligt eller endast ett uttryck inom
ramen for den grundlagsskyddade yttrandefriheten ar inte alltid en enkel be-
domning. Att det da ar upp till en sarskilt utsedd befattningshavare vid Polis-
myndigheten, Sdkerhetspolisen eller Tullverket - och inte en oberoende
beslutsfattare — att bedoma om det ar proportionerligt och dven i 6vrigt finns
forutsattningar att andra eller blockera uppgifter, vacker fragan om den fore-
slagna ordningen verkligen ar forenlig med regeringsformen.
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Mot den anfoérda bakgrunden anser myndigheten att forslagens forhallande
till grundlaggande fri- och rattigheter bor analyseras vidare i det fortsatta lag-
stiftningsarbetet.

Ikrafttradande (avsnitt 22.1)

Den foreslagna regleringen kraver betydande forberedelser bade for nimnden
i egenskap av tillsynsorgan och for de brottsbekimpande myndigheterna som
maste hinna sdkerstdlla en rattssiker anvandning av de nya verktygen. Myn-
digheten, som konstaterar att det dr fraga om helt ny och integritetskanslig
reglering, betonar vikten av en ikrafttradandetidpunkt som tar hansyn till be-
hovet av dessa nédvandiga forberedelser.

Ekonomiska konsekvenser for Myndigheten for sakerhet och
integritetsskydd (avsnitt 23.3.6)

Den foreslagna regleringen innebar att namndens tillsynsomrade utokas. Till-
synsuppgiften kommer dessutom att skilja sig fran namndens befintliga upp-
gifter. Myndigheten vidhdller det behov av resursforstairkningar som anges i
betankandet och anser att den foreslagna anslagshojningen utgor en nodvan-

dig miniminiva for att sakerstélla en andamalsenlig tillsyn.

Detta yttrande har beslutats av direktoren Catharina Espmark efter samrad
med Sakerhets- och integritetsskyddsnamnden. Féredragande har varit Viktor
Wallén.

Catharina Espmark
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