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Myndigheten for sdkerhet och integritetsskydd har uppmanats att yttra sig
over innehallet i rubricerad promemoria. Myndigheten har granskat forslagen
fraimst med utgdngspunkt fran sin uppgift att varna rattssikerheten och
skyddet for den personliga integriteten, vilket — i friga om Sdkerhets- och
integritetsskyddsnamndens verksamhet - handlar om att utdva tillsyn 6ver
viss brottsbekdmpande verksamhet. Med den utgdngspunkten begransar
myndigheten yttrandet till att avse fOrslaget om en ny pass- och
identitetskortsdatalag och sarskilt den behandling av biometriska uppgifter
som foreslas tillatas.

Pass- och identitetskortsdatalagen (kap. 9)

Myndigheten for sdkerhet och integritetsskydd tillstyrker forslaget om att
infora en pass- och identitetskortsdatalag med regler som ar anpassade for just
pass- och identitetskortsverksamheten och som kompletterar EU:s
dataskyddsforordning.

Vad giller de maojligheter som foreslds avseende behandlingen av biometriska
uppgifter har myndigheten foljande synpunkter.

Sarskilt om biometriska uppgifter (avsnitt 9.9.3)

Biometriska uppgifter fran ansiktsbilder bor fa sparas och anvéandas for
kontrollsékningar vid ansokningar

I promemorian foreslds att biometriska uppgifter fran ansiktsbilder ska fa
sparas i pass- och identitetskortsregistret for att kunna anvandas vid
kontrollsokningar i registret. Forslaget syftar till att motverka
identitetsmissbruk.
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Forslaget ar mycket langtgdende ur ett integritetsperspektiv och innebar i
praktiken att det skapas en enorm biometrisk uppgiftssamling i pass- och
identitetskortsregistret som ska mojliggora sokning. Det ar frdga om en
storskalig registrering av biometriska uppgifter fran ansiktsbilder dar

majoriteten av den svenska befolkningen kommer att ingd.

Biometriska uppgifter ar integritetskdnsliga uppgifter varfor redan insamling
och lagring innebar betydande risker for den personliga integriteten. En forsta
forutsattning for inforandet av en uppgiftssamling av aktuellt slag,
tillsammans med mdjligheten till s6kning, ar att det finns ett patagligt behov
av atgarden som stdr i proportion till det efterstravade syftet. Forslaget maste
foregds av en grundlig och omsorgsfull analys av behoven och riskerna for den
personliga integriteten som mdjligheten innebar.

Enligt Myndigheten for sikerhet och integritetsskydd har promemorian
betydande brister i dessa avseenden. I promemorian saknas det resonemang
och analys kring behovet av den foreslagna andringen. I stéllet bygger forslaget
om att biometriska uppgifter fran ansiktsbilder ska fa lagras i pass- och
identitetskortsregistret och sedan fa anvandas vid kontrollsokningar i
huvudsak pd den problembild som redovisades i departementspromemorian
Passdatalag - en ny lag som kompletterar EU:s dataskyddsférordning (Ds
2019:5). Det ar inte givet att den problematik med identitetsmissbruk som
redogjorts for dar, och som sker genom att pass- och identitetshandlingar
utfirdas under felaktig identitet, alltjamt kan goras gdllande i samma
utstrackning. Dessutom behover behovet sdttas i relation till 6vriga forslag
som ldmnas i nu remitterad promemoria och som foreslas for att starka
identitetsforvaltningen i Sverige. Ett exempel ar forslaget i 6 a § passlagen
(1978:302) som syftar till att sdkerstdlla att den handling som sékanden
anvander ar dkta och att sokanden ar den rdtta innehavaren. Utdver en
grundlig motivering av behovet saknas dven oOvervaganden kring om det
efterstravade mdlet kan uppnds genom mindre ingripande dtgarder.

Det ar forst efter en omsorgsfull analys av dessa fragor som det ar mojligt att
gora avvagningar av om forslaget att tillata lagring av biometriska uppgifter
fran ansiktsbilder i pass- och identitetskortsregistret ar godtagbart. I avsaknad
av en mer robust utredning avstyrker Myndigheten for sdkerhet och
integritetsskydd att promemorians forslag genomfors i denna del.
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Det ska vara tillatet att géra sdkningar i registret for att utreda vissa allvarliga
brott (avsnitt 9.10.2)

Om forslaget att spara biometriska uppgifter fran ansiktsbilder i pass- och
identitetskortsregistret dnda genomfors ar det Myndigheten for sdakerhet och
integritetsskydds uppfattning att det inte ska vara tillatet att genomfora
biometriska jamforelser i registret i syfte att utreda allvarliga brott. Det
innebdr att myndigheten inte tillstyrker forslaget om att infora ett undantag
fran huvudregeln om forbud mot vissa integritetskansliga sokningar (se 16 §
andra stycket 2 i forslag till pass- och identitetskortsdatalag). Skdlen ar i
huvudsak f6ljande.

Myndigheten for sdkerhet och integritetsskydd instimmer i att de
brottsbekdmpande myndigheterna behover ha effektiva verktyg for att bl.a.
kunna bekdmpa den organiserade brottsligheten. Sadana atgarder behover
emellertid utformas med tillborlig hansyn till grundlaggande rattigheter.

Forslaget innebdr att kansliga personuppgifter fran en majoritet av den
svenska befolkningen - som varken dar misstankta eller domda for brott -
kommer att behandlas vid varje enskild sokning i registret i syfte att identifiera
okinda girningsmin. Aven om en enskild sokning kan avgrinsas genom kon
och alder, medfor behandlingen ett betydande integritetsintrang. Ett forslag
av en sadan ingripande karaktar forutsatter noggranna rattsliga 6vervaganden
i frdga om andamadl, proportionalitet samt forenlighet med grundlaggande fri-
och rattigheter. Inskrankningar i artikel 7 och 8 i EU:s rattighetsstadga om
ratten till respekt for privatlivet och skyddet for personuppgifter far enligt EU-
domstolens praxis endast goras under forutsdttning att de ar proportionella
och strangt nodvandiga.' Vidare far biometriska uppgifter enligt artikel 10 i
brottsdatadirektivet endast behandlas om det ar absolut nodvandigt for
andamalet.

[ promemorian saknas nddvandiga resonemang och analyser kring dessa
fragor. Det ar inte tillrackligt att hdnvisa till den reglering som idag ger
motsvarande mojlighet att géra biometriska jamforelser i Migrationsverkets
register over fingeravtryck och fotografier, bl.a. eftersom att det registret ar
betydligt mindre omfattande dn det som nu fOreslds. Bristerna i dessa
avseenden gor att myndigheten inte kan tillstyrka forslaget.

1 Se t.ex. EU-domstolens dom La Quadrature du Net frén den 6 oktober 2020 i de férenade
madlen C-511/18, C-512/18 och C-520/18, p. 130.
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Detta yttrande har beslutats av direktoren Catharina Espmark efter samrad
med Sdkerhets- och integritetsskyddsnamnden. Foredragande har varit Sofia
Lindstrand.

Catharina Espmark
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