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Sdkerhetspolisens tillgang till personuppgifter i
underrattelseverksamheten

1. Bakgrund

1.1. Inledning

I Sakerhetspolisens centrala underrattelsesystem behandlas stora mangder
personuppgifter inom samtliga av Sdkerhetspolisens verksamhetsomraden.
Nar stora informationsmangder ar samlade pd ett sadant sdtt att integritets-
kdnsliga personuppgifter ar enkelt sokbara pa elektronisk vag finns det uppen-
bara risker for intrang i den personliga integriteten. For att skapa ett tillfreds-
stdllande internt skydd for personuppgifter ar det viktigt att tillgangen till sa-
dana uppgifter i sa stor utstrackning som majligt begransas till vad var och en
behover for att utfora sitt arbete.!

Den 17 juni 2024 beslutade ndmnden att inleda en granskning med syfte att
kontrollera om Sakerhetspolisens behandling av personuppgifter i underrat-
telseverksamheten ar forenlig med bestaimmelsen om tillgangen till person-
uppgifter i 5 kap. 5 § lagen (2019:182) om Sakerhetspolisens behandling av
personuppgifter (SDL).

Foljande fragor har statt i fokus for namndens granskning.

e Ar tillgdngen till personuppgifter i Sikerhetspolisens underrittelse-
verksamhet begransad till vad var och en behéver for att kunna full-
gora sina arbetsuppgifter?

e Ar Sikerhetspolisens rutiner for tillgdngen till personuppgifter inom

underrattelseverksamheten andamalsenliga?

1 Prop. 2018/19:163 s. 139 och s. 241.
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Granskningen har begransats pd sd satt att den endast avsett tillgangen till
personuppgifter i det centrala underrattelsesystemet.

1.2. Raéttsliga utgangspunkter

I SDL stalls det krav pa att Sakerhetspolisen genom lampliga tekniska och or-
ganisatoriska atgarder ska sakerstdlla och kunna visa att behandlingen av per-
sonuppgifter ar forfattningsenlig och att registrerades rattigheter skyddas
(5 kap. 1 §). Sakerhetspolisen ska bl.a. se till att nédvandiga skyddsatgarder
integreras i behandlingen (s.k. inbyggt dataskydd, 5 kap. 2 §). En sddan
skyddsatgard ar att tillgangen till personuppgifter begransas till vad var och
en behover for att kunna fullgora sina arbetsuppgifter (5 kap. 5 §).

Av 4 kap. 5 § forordningen (2019:1235) om Sdkerhetspolisens behandling av
personuppgifter framgar att Sakerhetspolisen vid tilldelning av behérighet for
atkomst till personuppgifter, utover behovet av uppgifterna, sarskilt ska be-
akta utbildning och erfarenhet. Sdkerhetspolisen ansvarar for att det inom
myndigheten finns rutiner for tilldelning, forandring, borttagning och regel-
bunden uppféljning av behoérigheter for dtkomst till personuppgifter (4 kap.

68).
2. Utredningen

2.1. Genomférande

Sakerhetspolisen har pa ndamndens begdran besvarat fragor dels skriftligen,
dels muntligen vid ett mote den 20 november 2024. Fragorna har i huvudsak
avsett vilka olika typer av behdrigheter som finns i systemet, Sakerhetspoli-
sens rutiner for tilldelning, forandring och borttagning av behorigheter samt
rutiner for intern kontroll och uppf6ljning.

Sakerhetspolisen har dven gett in vissa interna rutindokument. Regleringen i
de interna rutindokument som namnden tagit del av ar generella och avser

sdledes inte endast underrittelseverksamheten.

En sammanfattning av de uppgifter som Séakerhetspolisen lamnat i drendet
aterges i avsnitt 2.2. Av sekretesskal dterges myndighetens svar endast i valda
delar och i allmdnna ordalag.

2.2. Sakerhetspolisens svar

Handlaggare vid Sakerhetspolisen behover ha teknisk tillgang till en bred in-
formationsmangd i systemet eftersom att det inte pa forhand gar att forutse
vilken information som det utifrdn en medarbetares arbetsuppgifter kan fin-
nas behov av. En enskild medarbetare har emellertid endast behorighet att ta
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del av sddan information som behovs for att kunna utfora sina arbetsuppgifter,
vilket bl.a. framgdr av myndighetens interna styrdokument. Den tekniska till-
gangen ar saledes oftast mer omfattande dn vad behorigheten ar. Genom bl.a.
systematisk uppfoljning av hur informationen i systemet behandlas motverkas
att medarbetare hanterar information som de har teknisk tillgang till men inte
ar behoriga att ta del av.

Sakerhetspolisen har vidare beskrivit behorighetsstrukturen och redogjort for
tilldelning av behorigheter for anvandarna av systemet. Myndigheten har dven
lamnat uppgifter om hur olika behorigheter ar fordelade pa anvandare av
systemet, dvs. vilken informationsméangd som medarbetarna har tillgang till.

For att en medarbetare ska ges tillgdng till systemet kravs att han eller hon
genomgar viss utbildning. Ddrefter beslutar ansvarig enhetschef om tilldel-
ning av behorigheter till systemet. Under utbildningen framhalls att en med-
arbetares tekniska tillgang inte innebar att denne har behérighet att ta del av
all information, utan enbart sddan som kravs for att kunna fullgéra arbetsupp-
gifterna.

Ansvaret for tilldelning och forandring av behorigheter dligger enligt huvud-
regeln ansvarig enhetschef. Det har uppmarksammats ett behov av att det
tydliggors i myndighetens styrdokument vem som ansvarar for beslut om
forandring och avslut av behorigheter (dvs. teknisk tillgang) till informations-
system. Ett sddant revideringsarbete av styrdokumenten pdgdar. Det dr dven
enhetschefen som ansvarar for uppfoljning av behorigheter och for loggupp-
foljning. Sakerhetspolisen har i sitt svar dven redogjort for hur tilldelning och
férandring av behorigheter dokumenteras.

Nar det galler kansliga personuppgifter kravs det ingen sarskild behorighet for
att fa tillgang till eller genomfora sokningar pa sddana uppgifter. Medarbe-
tarna erhdller kunskap om regelverket om kansliga personuppgifter genom de
olika utbildningsmomenten som tillhandahalls.

Sakerhetspolisen har vidare redogjort for de rutiner som finns avseende intern
kontroll och uppf6ljning av behdrigheter.

Myndigheten bedomer att den uppfyller kravet pa att begransa tillgdngen till
personuppgifter till vad var och en behdver for att kunna fullgdra sina arbets-
uppgifter. Vissa utmaningar finns betrdffande logguppfdljning av hur
tillgingen till information anvands. Med det avses hur en medarbetare
hanterar information som den har och ska ha teknisk tillgang till, men som
den kanske inte vid varje enskilt tillfille och for varje arbetsuppgift har
behorighet till.
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3. Namndens bedémning

Med beaktande av Sikerhetspolisens svar och det ndra samband som ofta fore-
ligger mellan myndighetens olika verksamhetsomraden bedomer ndamnden
att den ordning for tillgang till personuppgifter som myndigheten redogjort
for under granskningen framstar som godtagbar. Med det sagt forutsatter
namnden att Sdkerhetspolisen fortlopande arbetar for och stravar efter att
begransa tillgdngen till personuppgifter utifrdn det faktiska behov som finns
sett till medarbetarnas arbetsuppgifter.

Enligt namnden medfor den ordning som Sdkerhetspolisen redogjort for en
skyldighet for myndigheten att vidta ytterligare atgarder for att sdkerstalla att
tillgangen till personuppgifter begransas i enlighet med vad som anges i 5 kap.
58 SDL. Exempel pd sddana dtgarder ar relevanta utbildningsinsatser i
informationssdkerhets- och dataskyddsfragor, andamalsenliga rutiner och
uppfoljande atgarder.

Namnden beddmer att Sikerhetspolisens utbildningsinsatser framstar som
dndamalsenliga och att dessa lagger en god grund for att sakerstdlla att med-
arbetare endast tar del av uppgifter nar de har behov av det for att fullgora sina
arbetsuppgifter. Vad avser de interna styrdokument som namnden tagit del av
bedoms dessa i huvudsak vara dndamadlsenligt utformade. Enligt nimndens
uppfattning behover det dock fortydligas vem som bar ansvaret for forandring
och borttagning av behorigheter. Det dr angelaget for att sdkerstdlla att med-
arbetare dven over tid endast har tillgdng till information som det kan finnas
ett behov av inom ramen for aktuella arbetsuppgifter. Nimnden noterar att
behovet ar uppmarksammat av Sakerhetspolisen och att ett revideringsarbete
ar paborjat.

Avslutningsvis vill namnden understryka att en bred tillgang till personupp-
gifter medfor att behovet av uppféljande atgarder okar. For att sakerstalla att
Sakerhetspolisens medarbetare endast tar del av den information i systemet
som de behover for att utfora sina arbetsuppgifter uppmanas Sakerhetspolisen
att 6vervaga och ta stallning till om logguppfdljningsinsatser bor utféras mer
frekvent an i dag.

4, Beslut

Med detta uttalande avslutas arendet.
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Pa Sdkerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

[ avgorandet har deltagit: Gunnel Lindberg (ordférande), Eva Melander Tell,
Anti Avsan, Charlotta Bjdlkebring Carlsson, Matheus Enholm, Jon Karlfeldt,
Helene Odenjung och Per Scholdberg (enhalligt).

Foredragande: Lori Flodmark

Expedition till:
Sakerhetspolisen, Rattsenheten (dnr 2024-15897)

Kopia for kannedom till:

Integritetsskyddsmyndigheten

5(5)



