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Granskning av forhallandena kring ansokningar om hemlig 6vervakning
av elektronisk kommunikation

1. SAMMANFATTNING

En aklagare vid aklagarkammaren i Malmo har vid flera tillfallen ansékt om och
beviljats tillstand till hemlig overvakning i realtid som Overskrider den
tidsbegransning pa en manad fran dagen for beslutet som galler enligt 27 kap.
21 § andra stycket RB.

Aklagaren har uppgett att anledningen varit den osékerhet som rédde efter EU-
domstolens avgdrande da vissa teleoperatorer upphdrde med datalagring for
brottshekdmpande dndamal. Aklagarens avsikt har aldrig varit att besluten om
tillstand till hemlig 6vervakning i realtid skulle verkstallas. Hanteringen har
syftat till att visa for teleoperatorerna att uppgifter om vissa teleadresser
behovde sparas for att de kunde komma att begaras ut i framtiden.

Néamnden konstaterar att rattsliga forutsattningar for ansékningarna om hemlig
overvakning, i den del tiden 6verskrider en manad fran dagen for besluten, inte
har forelegat.

Reglerna om hemliga tvangsmedel innebar en inskrankning i enskildas
grundlaggande fri- och rattigheter. Anvandningen av hemliga tvangsmedel
maste darfor alltid ha uttryckligt stod i lag och en tvangsatgard far inte anvandas
for andra andamal an de som framgar av lagen. Namnden understryker att en
aklagare infor varje ansokan om hemligt tvangsmedel sjalvstandigt maste gora
en bedémning av om det finns rattsliga forutséttningar for ett beslut om tillstand
till tvangsmedelsanvandning.

Namnden ar starkt kritisk till hur arendet har hanterats.
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2. BAKGRUND

Sékerhets- och integritetsskyddsndmnden har i ett &rende om enskilds begaran
om kontroll uppmérksammat att en aklagare vid flera tillfallen ansékt om och
beviljats tillstand till hemlig Gvervakning av elektronisk kommunikation
(hemlig 6vervakning) framat i tiden (realtid) som 6verskrider den tidsbegrans-
ning pa en manad som galler enligt 27 kap. 21 § andra stycket rattegangsbalken
(RB).

Med anledning av ovanstaende iakttagelse har namnden granskat forhallandena
kring de aktuella ans6kningarna om hemlig évervakning.

3. RATTSLIGA UTGANGSPUNKTER

Regler om hemliga tvangsmedel finns i 27 kap. RB. Hemlig 6vervakning
regleras i 27 kap. 19 § och innebér att uppgifter i hemlighet hdmtas in om
meddelanden som i ett elektroniskt kommunikationsnat éverfors eller har over-
forts till eller fran ett telefonnummer eller annan adress, vilka elektroniska
kommunikationsutrustningar som har funnits inom ett visst geografiskt omrade,
eller i vilket omrade en viss elektronisk kommunikationsutrustning finns eller
har funnits.

Fragor om hemlig 6vervakning provas av ratten pa ansokan av aklagaren
(27 kap. 21 § forsta stycket RB). I ett beslut att tillata hemlig 6vervakning ska
det bl.a. anges vilken tid tillstandet avser. Nar det galler tid som infaller efter
beslutet far den inte Gverstiga en manad fran dagen for beslutet (27 kap. 21 §
andra stycket).

Enligt Aklagarmyndighetens foreskrifter om diarieféring (AFS 2005:19) ska
uppgifter om hemliga tvangsmedel registreras i ett tvangsmedelsdiarium. Av
foreskrifterna foljer bl.a. att de uppgifter som kréavs for att kunna félja
handlaggningen av ett arende ska registreras i diariet (6 8).

4. UTREDNINGEN

4.1. Genomforande och namndens iakttagelser

Namnden har tagit del av handlingarna i tvangsmedelsarendet. Av handlingarna
framgar bl.a. foljande.

En &klagare vid Malmo aklagarkammare! har i en forundersokning gallande
mord och forsok till mord vid sju tillfallen under februari och mars 2017 ansokt

L Vid tiden for de aktuella ansokningarna handlades tvangsmedelsarendet vid Malmo
aklagarkammare. Arendet har darefter Gverflyttats till Riksenheten for miljé- och
arbetsmiljobrott.



om tillstand till hemlig Gvervakning avseende ett flertal telefonnummer och
IMEI-nummer. Ansokningarna har avsett inhdmtning av uppgifter om dels
meddelanden som 6verfors och har 6verforts till eller fran en teleadress, dels
uppgifter om i vilket geografiskt omrade teleadressen finns eller har funnits. Nar
det galler hemlig 6vervakning avseende uppgifter som overfors i realtid har den
tidsperiod som respektive ansokan omfattar i samtliga fall angetts sa att den
stracker sig fram till och med den 30 april 2017. Ratten har beviljat tillstand i
enlighet med aklagarens ansokningar. Tillstdnden har darmed kommit att
omfatta hemlig Gvervakning i tiden efter beslutsdagen pa mellan 60 och 88
dagar.

N&mnden har &ven tagit del av relevanta handlingar i domstolens
tvangsmedelsarende. | arendet finns inga anteckningar eller justeringar av be-
tydelse for de ansokningar om hemlig dvervakning som ar féremal fér gransk-
ning.

Némnden har vid kontroll av verkstalligheten i Polismyndighetens system for
hantering av hemliga tvangsmedel konstaterat att tvangsatgarderna inte har
verkstallts i strid med lag.

Aklagarmyndigheten har inkommit med yttrande i 4rendet efter att ha inhdmtat
underlag fran bl.a. handlaggande aklagare och berérda kammarledningar.

4.2. Aklagarmyndighetens svar

Av yttrandet och underlagen framgar bl.a. féljande.

4.2.1. Handlaggande aklagare

EU-domstolens avgoérande den 21 december 20162 innebar betydande problem
for brottsbekdmpningen. Situationen géllande vilken information som sparades
hos teleoperatdrerna var turbulent och osaker. Mot den bakgrunden uppmanade
polisen aklagare att, i syfte att fa till stand ny lagstiftning och belysa problemet
med att operatOrerna tolkade EU-domstolens avgodrande olika, ansoka om
’riktad lagring”. Harigenom skulle det genom en ansfkan som avser hemlig
overvakning framat i tiden flaggas upp for teleoperatorerna att information om
en specifik teleadress behdvde sparas for att den eventuellt kunde komma att
begaras ut i framtiden. Det var darfor som ansokningarna om hemlig
évervakning i realtid avsag langre tid &n en manad.

Bedomningen gjordes att det inom ramen for gdllande lagstiftning fanns
mojlighet att ansdka om hemlig 6vervakning i realtid for en langre tid &n en
manad, aven om det inte fanns majlighet for tingsratten att besluta om det.

2 EU-domstolens dom den 21 december 2016 i de férenade mélen C-203/15 och C-698/15, den
s.k. Tele2-domen.



Tanken var aldrig att anvénda besluten i denna del, utan de skulle efter
samordning kommuniceras med teleoperatorerna for att fa dem att spara
material. | sa fall skulle materialet vid behov kunna begéras ut genom en ny
ansOkan till tingsratten. Chansen att materialet skulle finnas tillgangligt var
storre om man redan i forvag patalat behovet. Ratten informerades om varfor
ansokningarna var utformade sa att de omfattade langre tid &an det fanns
majlighet att besluta om.

Ansokningarna om hemlig 6vervakning avsag historiska uppgifter och uppgifter
i realtid. Besluten verkstélldes dock enbart genom att uppgifter inhdmtades
trettio dagar bakat i tiden. Eftersom avsikten aldrig var att besluten skulle verk-
stallas pa annat satt bedomdes att ingen person skulle utséttas for eller drabbas
av nagon atgard i strid med géllande lag.

4.2.2. Aklagarmyndigheten

EU-domstolens avgorande fick till foljd att flera teleoperatorer omedelbart
upphdrde med datalagring for brottsbekdampande andamal. Detta skapade in-
ledningsvis en stor osakerhet hos bade teleoperatorer och brottsbekampande
myndigheter i frdga om tillgangen till lagrade uppgifter. | manga fall &r sddana
uppgifter helt avgorande for att allvarliga brott ska kunna klaras upp. Med
anledning av EU-domstolens avgérande gick Aklagarmyndigheten ut med en
rekommendation att aklagare dven fortséttningsvis borde begéra att fa ut
uppgifter fran teleoperatorerna i enlighet med géllande lagstiftning.

Nar det géller de i arendet aktuella ansokningarna noteras att aklagaren var val
medveten om regleringen i 27 kap. 21 8 RB och att hon for tingsratten dppet
redovisade de bakomliggande skal som lag till grund for att ans6kningarna
omfattade en langre tidsperiod dn vad som ér tillatet. Det konstateras att tings-
ratten bifoll aklagarens ansokningar sasom de utformats utan att justera
giltighetsperioden. Besluten kom darfor att bli felaktiga. Det bor i samman-
hanget framhallas att aklagaren, trots beslutens utformning, hos teleoperatoren
endast begarde ut uppgifter i enlighet med vad som dr lagligen foreskrivet.
Nagon skada kan darmed inte anses ha uppkommit med anledning av det
intraffade. Aven om en ansokan om tillstand till hemliga tvangsmedel saknar
sjalvstandig betydelse och det ytterst ar ratten som bar ansvaret for beslutet ska
aklagare sjalvfallet alltid uppréatta sina ansokningar i enlighet med gallande lag-
stiftning.

5. NAMNDENS BEDOMNING

Reglerna om hemliga tvangsmedel innebar en inskrankning i enskildas
grundlaggande fri- och rattigheter. Anvandningen av hemliga tvangsmedel
maste darfor alltid ha uttryckligt stod i lag och en tvangsatgard far inte anvandas



for andra andamal an de som framgar av lagen. Hoga krav maste stéllas pa de
som tillampar regleringen.

| drendet har aklagare vid upprepade tillfallen medvetet ansékt om och beviljats
tillstand till hemlig évervakning i realtid for tid som gar utdver den i 27 kap.
21 § andra stycket RB angivna begrinsningen om en méanad. Aven om det &r
ratten som beslutar om tillstand till hemliga tvangsmedel har aklagaren ett
langtgaende ansvar for ansokan, da den utgor grunden for rattens stallnings-
tagande. Det ankommer darfor pa aklagaren att infor varje ansokan sjalvstandigt
gora en bedémning av om det finns rattsliga forutsattningar for ett beslut om
tillstand till tvangsmedelsanvandningen. Namnden Kkonstaterar att rattsliga
forutsattningar for ansokningarna om hemlig 6vervakning, i den del tiden
overskrider en manad fran dagen for besluten, inte har forelegat.

Av Aklagarmyndighetens och handldggande aklagares uppgifter framgér att det
vid tidpunkten for ansokningarna fanns en osékerhet angaende forutsattningarna
for brottsbekampande myndigheters anvandning av hemliga tvangsmedel.
Namnden har viss forstaelse for det. Det paverkar emellertid inte aklagarens
ansvar for handlaggningen av tvangsmedelsarendet. Namnden &r starkt kritisk
till det satt pa vilket ansokningarna om hemlig 6vervakning hanterades och till
de uppgifter som aklagaren lamnade.

N&mnden anser vidare att det a&r anmarkningsvart att de sarskilda omstandig-
heter som enligt dklagaren féranlett de lagstridiga ansokningarna inte har
dokumenterats i tvdngsmedelsarendet. Inte heller framgar det av arendet att
aklagaren vidtagit atgarder for att sakerstalla att de lagstridiga tillstandsbesluten
inte skulle verkstallas. Aven om aklagarens avsikt aldrig varit att fa del av
uppgifter utdver vad lagen foreskriver medfér den felaktigt angivna tiden och
avsaknaden av dokumentation av de 6vervaganden som gjorts betydande risk
for missforstand och fortsatt felaktig hantering bade hos ratten och i samband
med verkstallighet. Att ratten har beslutat om tillstand i enlighet med ansok-
ningarna visar tydligt att sa ar fallet.

Avslutningsvis noteras att riksaklagaren gjorts uppmarksam pa férevarande
hantering genom att arendet remitterats till Aklagarmyndigheten.

6. BESLUT

Med dessa starkt kritiska synpunkter avslutas arendet.



Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Linnéa Darell, Berit Johannesson, Zayera Khan, Christina Linderholm, Ewa
Samuelsson, Mats Sander och Jonas Akerlund (enhélligt).

Foredragande: Jenny Fromin
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For k&nnedom till:

Riksenheten for miljo- och arbetsmiljébrott
Malmo aklagarkammare
Ekobrottsmyndigheten
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