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SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN

Tillsyn 6ver Sakerhetspolisens utlamnande av personuppgifter till
underrattelse- och sakerhetstjanster i andra stater

1. INLEDNING

Séakerhets- och integritetsskyddsnamnden har till uppgift att genom
inspektioner och andra undersékningar utdva tillsyn éver bl.a. Sakerhets-
polisens behandling av uppgifter enligt polisdatalagen (1998:622), PDL. Detta
framgar av lagen (2007:980) om tillsyn Gver viss brottsbekdmpande
verksamhet. Tillsynen ska sérskilt syfta till att sakerstalla att verksamheten
bedrivs i enlighet med lag eller annan forfattning. Namnden far uttala sig om
konstaterade férhallanden och sin uppfattning om behov av forandringar i
verksamheten och ska verka for att brister i lag eller annan forfattning
avhjalps. De myndigheter som omfattas av namndens tillsyn har en skyldighet
att lamna de uppgifter och det bitrdde som ndmnden begér.

2. BAKGRUND

Sékerhetspolisen samarbetar i stor utstrackning och pa olika satt med andra
lander. Det internationella samarbetet utgor en viktig del av underrattelse- och
forundersokningsverksamheten och gor det mojligt for Sékerhetspolisen att
byta information med underréttelse- och sékerhetstjanster i andra lander. Det
rattsliga stodet for det internationella samarbetet finns i 15 § férordningen
(2002:1050) med instruktion for Sakerhetspolisen. Dar framgar att
Séakerhetspolisen ska samarbeta med andra lander i den utstrackning som
behovs for Sakerhetspolisens verksamhet och som regeringen narmare
bestammer.

Samarbetet med andra l&nders underrattelse- och sakerhetstjanster omfattar
alla operativa verksamhetsgrenar och har framfor allt betydelse nér det géller
att bekdmpa och motverka terrorism. Informationsutbytet kan omfatta
uppgifter saval om sarskilda organisationer och foreteelser som om enskilda
individer som finns registrerade hos Sékerhetspolisen. Uppgifterna omgérdas i
regel av sekretess och kan ofta vara kansliga for den enskilde. Sekretess-
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reglerna utgor i dessa fall framfor allt ett skydd for den enskilde mot att
uppgifter om honom eller henne kommer i orétta hénder.

Namnden beslutade den 18 november 2010 att granska hur Sakerhetspolisen
efterlever de regelverk som kringgardar mojligheterna att l&amna ut uppgifter
om enskilda i det internationella underrattelsesamarbetet. Namndens
granskning har begrénsats till att omfatta utlamnande av personuppgifter i
underrattelseverksamhet. Sadant utbyte som gors inom en forundersokning
omfattas saledes inte av tillsynen. Tillsynen har inte heller omfattat
behandlingen av de personuppgifter som Sakerhetspolisen far fran utlandska
myndigheter.

Né&mnden har vid sin granskning bl.a. uppmarksammat regelverkets
andamalsenlighet, de syften for vilka uppgifter om enskilda lamnas ut till
utlaéndska underrattelse- och sakerhetstjanster, Sakerhetspolisens rutiner vid
sadana utlamnanden och i vilken utstrackning Séakerhetspolisen staller upp s.k.
anvéandningsbegransande villkor for uppgifter rérande enskilda inom ramen for
det internationella underrattelsesamarbetet. Namnden har vidare fokuserat pa
de integritetsaspekter som aktualiseras vid utlamnande av uppgifter om
enskilda till utldéndska tjanster.

Under arbetets gang har namnden tagit del av Sékerhetspolisens interna
bestdmmelser, rutiner och beslut i delar som ror det internationella
underréttelsesamarbetet. Sakerhetspolisen har muntligen redogjort for hur
informationsutbytet fungerar i praktiken och ndmnden har beretts tillfalle att
granska enskilda arenden. Darutéver har Sékerhetspolisen skriftligen besvarat
namndens fragestallningar.

3. RATTSLIG REGLERING

3.1 Allméant

| fraga om Sakerhetspolisens utlamnande av personuppgifter till utlandska
myndigheter aktualiseras en rad olika bestammelser i flera lagar och
forfattningar.

En stor del av de uppgifter om enskilda som behandlas i Sékerhetspolisens
verksamhet omfattas av bestdimmelser i offentlighets- och sekretesslagen
(2009:400), OSL. Det som ér av storst intresse i detta sammanhang ar den
sekretess som galler till skydd fér den brottsbekdmpande verksamheten och
den sekretess som galler till skydd for enskilda vilkas uppgifter behandlas i
sadan verksamhet.
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Nedan foljer forst en genomgang av bestammelser i OSL som ofta maste
beaktas vid ett utldmnande av uppgifter till en utlandsk myndighet.
Redogorelsen &r inte utttmmande, men behandlar de mest relevanta
bestdimmelserna i sammanhanget. Déarefter lamnas en redogdrelse for de
bestdammelser som gor det mojligt for Sékerhetspolisen att trots sekretess
lamna ut uppgifter till utlandet, s.k. sekretessbrytande bestammelser. Det finns
vidare anledning att i korthet berdra vissa bestammelser i den nya
polisdatalagen (2010:361), NPDL, som trader i kraft den 1 mars 2012, samt
vissa bestammelser i personuppgiftslagen (1998:204), PuL.

3.2 Sekretess i Sakerhetspolisens verksamhet

I 18 kap. 1-3 88 OSL finns regler till skydd for det allménnas
brottsforebyggande och brottsbeivrande verksamhet. Sekretess géller bl.a. for
uppgift som h&nfor sig till Sdkerhetspolisens underrattelseverksamhet eller
som i annat fall hanfor sig till Sékerhetspolisens verksamhet for att férebygga
eller avsloja brott mot rikets sakerhet eller forebygga terroristbrott (18 kap. 2 §
forsta stycket OSL). Sekretessen galler om det inte star klart att uppgiften kan
réjas utan att syftet med beslutade eller forutsedda atgarder motverkas eller att
den framtida verksamheten skadas (s.k. omvant skaderekvisit). Det foreligger
med andra ord en presumtion for sekretess i dessa fall.

I 35 kap. 1 8 OSL regleras skyddet for enskildas personliga och ekonomiska
forhallanden i brottsbekdmpande verksamhet. Sekretess enligt bestammelsen
omfattar bl.a. uppgifter hos Sakerhetspolisen i dess verksamhet for att
forebygga, uppdaga, utreda eller beivra brott. Sekretessen avser att skydda de
personer och deras narstaende som forekommer i handlingar hos
Sakerhetspolisen. Uppgifter som omfattas av sekretess enligt bestdammelsen
kan vara mycket integritetskansliga och sekretessen galler med omvént
skaderekuvisit, dvs. uppgifter far endast Iamnas ut om det star klart att de kan
lamnas ut utan att den enskilde eller ndgon narstaende till denne lider skada
eller men.

Ytterligare en sekretessbestammelse som kan vara av betydelse for de
uppgifter som forekommer i Sakerhetspolisens verksamhet finns i 21 kap.

5 § OSL. Bestammelsen tar sikte pa varje slag av uppgifter som ror
utlanningar, oavsett i vilken verksamhet de forekommer, och ska saledes
tillampas av Sakerhetspolisen. Som forutséttning for sekretessen galler att det
kan antas att ett réjande av uppgiften skulle medféra att nagon utsatts for
overgrepp eller annat allvarligt men (ett s.k. rakt kvalificerat skaderekvisit).
Det finns saledes en presumtion for offentlighet. Dessutom kravs att risken for
men ska vara foranledd av forhallandet mellan utlanningen och utlandsk stat
eller myndighet eller organisation av utlanningar. Sekretess bor t.ex. gélla nér
det kan antas att ett réjande av uppgifter om en utld&nning som soker
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uppehallstillstand i landet medfor fara for att utlanningen eller dennes anhoriga
i hemlandet utsétts for repressalier.

Samma uppgift kan vara sekretessreglerad i flera sekretessbestammelser. |

7 kap. 3 8 OSL anges huvudregeln vid konkurrens mellan olika
sekretesshestammelser. Dar framgar att om en uppgift ar sekretessreglerad i
flera sekretessbestammelser, ska den eller de bestimmelser tillampas som ger
sekretesskydd. Det finns undantag fran denna huvudregel, men dessa beskrivs
inte har.

3.3 Sekretessbrytande bestammelser

Utgangspunkten i OSL &r att en uppgift som omfattas av sekretess inte far
rojas for en utlandsk myndighet eller mellanfolklig organisation. Av 8 kap.

3 8 OSL framgar dock att en sekretesskyddad uppgift far rojas for en utlandsk
myndighet eller mellanfolklig organisation i tva situationer.

Den ena situationen &r nar utldmnandet sker i enlighet med sarskild foreskrift i
lag eller forordning (8 kap. 3 8§ forsta punkten OSL). | PDL och
polisdataforordningen (1999:81) finns sérskilda foreskrifter om sadant
utlamnande (se avsnitt 3.4 angaende dessa bestammelser). De sérskilda
foreskrifterna behdver inte medfora att det foreligger en uppgiftsskyldighet
utan det racker om foreskriften innebar att uppgifter far lamnas till utlandska
myndigheter m.m.?

Den andra situationen nar en uppgift for vilken sekretess géaller enligt OSL far
rojas for en utlandsk myndighet eller mellanfolklig organisation ar nér
uppgiften i motsvarande fall skulle fa lamnas ut till en svensk myndighet och
det enligt den utlamnande myndighetens prévning star klart att det ar forenligt
med svenska intressen att uppgiften lamnas till den utlandska myndigheten
eller den mellanfolkliga organisationen (8 kap. 3 8 andra punkten OSL).

Namnden har under granskningen fatt uppgift fran Sékerhetspolisen om att

8 kap. 3 8 andra punkten OSL i princip inte tilldmpas inom ramen for det
internationella underrattelsesamarbetet. Det finns emellertid anledning att
oversiktligt redogdra for bestammelsens innebord, framfor allt eftersom vissa
forarbetsuttalanden till bestimmelsen har betydelse for tolkningen av 18 8§
polisdataférordningen, som i stor utstrackning tillampas av Sakerhetspolisen i
den verksamhet som nu ar foremal for namndens granskning.

Ett forsta krav for att en sekretessbelagd uppgift ska kunna lamnas ut enligt
8 kap. 3 § andra punkten OSL dr, som ndmnts, att uppgiften i motsvarande fall

! Prop. 1979/80:2 med férslag till sekretesslag, del A s. 208.
2 Prop. 1981/82:186 om &ndring i sekretesslagen (1980:100), m.m., s. 61.
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skulle fa lamnas till en svensk myndighet. | forarbetena till bestimmelsen
anges att det inte far forekomma att en svensk myndighet lamnar ut hemliga
uppgifter till en utlandsk myndighet i strid med vad sekretesslagstiftningen
foreskriver for svenska forhallanden.®

Fragan ar da i vilka situationer en svensk myndighet far lamna sekretess-
belagda uppgifter till en annan svensk myndighet. Den situationen regleras
bl.a. i 10 kap. 2 8 OSL. Enligt bestdmmelsen hindrar sekretess inte att en
uppgift 1amnas till en enskild eller en annan (svensk) myndighet, om det &r
nddvandigt for att den utlamnande myndigheten ska kunna fullgéra sin
verksamhet. Av forarbetena framgar att bestammelsen ska tillampas restriktivt
och att sekretessen far efterges endast i sadana fall da ett utlamnande av
sekretessbelagda uppgifter ar en nodvandig forutsattning for att en myndighet
ska kunna fullgdra ett visst &liggande.* Enbart bedémningen att effektiviteten i
myndighetens handlande sétts ned genom sekretessen far inte leda till att
uppgiften avslojas. Det bor noteras att bestammelsen inte medger
sekretessgenombrott pa den grunden att den mottagande myndigheten behéver
uppgiften i sin verksamhet. Bestammelsen ger saledes inte utrymme for att
lamna ut uppgifter som kan vara till gagn foér en annan myndighets
verksamhet, &ven om detta skulle gynna brottsbekdmpningen i ett strre
perspektiv. Som exempel pa nar bestammelsen kan tillampas &r situationer dar
en tjansteman i sarskilda fall maste vanda sig till en utomstaende expert och
darvid upplysa om kansliga uppgifter.”

For att uppgifter ska fa lamnas ut till en utlandsk myndighet eller en
mellanfolklig organisation med stod av 8 kap. 3 § andra punkten OSL maste
dessutom, som framgatt, uppgiftslamnandet vara forenligt med svenska
intressen. Vad som avses med begreppet forenligt med svenska intressen ar
sparsamt belyst i forarbetena, men vid bedomningen far beaktas bl.a. Sveriges
intresse av internationellt samarbete med organet i fraga.® Ett annat
forhallande som ska tas med i beddmningen &r det intresse som sekretessen
ska skydda. | forarbetena anges vidare att vid prévningen av huruvida kravet &r
uppfyllt bor beaktas hur stora utsikterna till bevarad sekretess ar i den stat som
den utlandska myndigheten tillhor.”

| forarbetena till NPDL anges att om det &r nodvandigt for en myndighet att
lamna ut sekretessbelagda uppgifter for att myndigheten ska kunna fullgéra sin
egen verksamhet star det i regel klart att det ar forenligt med svenska intressen

® Prop. 1981/82:186 s. 59.

* Prop. 1979/1980:2 del A s. 465.

> Se JK:s beslut 2007-08-24, dnr 6229-06-21, s. 7.

® Prop. 1981/82:186 s. 58f.

" Lagrédets yttrande dver prop. 1981/82:186, bet. 1982/83:KU12 s. 36.
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att lamna ut uppgifterna.® Ledning till vad som far anses nédvandigt for att en
myndighet ska kunna fullgdra sin verksamhet kan hdmtas i motivuttalandena
till 10 kap. 2 § OSL. Det bor dock noteras att det ar fraga om
undantagssituationer och att 10 kap. 2 8 OSL har ett mycket smalt
tillampningsomrade.

Ett typiskt exempel i det internationella samarbetet pa nar 8 kap. 3 § andra
punkten OSL tillampas ar nér en svensk myndighet i samband med en begdran
om réttslig hjalp i en forundersokning lamnar ut sekretessbelagda uppgifter till
en utlandsk aklagar- eller polismyndighet i syfte att fa ett visst forhor
genomfort.® Som namnts tillampas bestammelsen daremot i princip inte av
Sakerhetspolisen inom ramen for det internationella underréttelsesamarbetet.
Det kan dock noteras att 8 kap. 3 § andra punkten OSL kan vara av betydelse
for Sakerhetspolisen i de fall ett utlamnande inte kan ske med stdd av PDL och
polisdataforordningen, exempelvis i fraga om utlamnande av uppgifter till
andra utlandska tjanster och myndigheter an de som anges i ndmnda
forfattningar (mer om detta nedan).

3.4 PDL och polisdataférordningen

Som framgatt far sekretessbelagda uppgifter lamnas ut till utlandsk myndighet
eller mellanfolklig organisation om utlamnandet sker i enlighet med sérskild
foreskrift i lag eller forordning (8 kap. 3 § forsta punkten OSL). Sadana
sérskilda sekretessbrytande foreskrifter finns i 7 och 8 88 PDL och 18 §
polisdataférordningen. PDL reglerar polisens behandling av personuppgifter i
viss uppréknad verksamhet hos polisen, varmed avses den egentliga
polisverksamheten (se 1 § PDL). PDL ar tillamplig pa den del av
Sékerhetspolisens personuppgiftsbehandling som ar foremal for tillsyn i detta
projekt.

Av 7 § forsta stycket PDL framgar att uppgifter far lamnas till en utlandsk
myndighet eller en mellanfolklig organisation om utlamnandet foljer av en
internationell 6verenskommelse som Sverige efter riksdagens godkannande
tilltratt. Bestammelsen tar framfor allt sikte pa utlamnande av uppgifter till
Europol.'® Sverige har tilltratt Europolkonventionen, vilken tradde i kraft
1998.

Det r dock inte nagon formell forutsattning for informationsutbyte med
utlandsk tjanst att det finns en internationell verenskommelse. | 7 och 8 §§
PDL anges att regeringen far meddela foreskrifter i tva avseenden, dels om att
uppgifter pa begaran och under vissa angivna forutséttningar far lamnas till en

¢ Prop. 2009/10:85 s. 199.
° Prop. 2009/10:85 s. 199.
19 prop. 1997/98:97 s. 170.
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polis- eller aklagarmyndighet i en stat som &r ansluten till Interpol, dels om att
uppgifter far lamnas ut dven i andra fall. En bestammelse med sadan innebord
har inforts i 18 § polisdataforordningen. Déar foreskrivs att uppgifter far, om
det ar forenligt med svenska intressen, lamnas ut till dels utlandsk
underréattelse- och sakerhetstjanst, dels polis- eller aklagarmyndighet i stat som
ar ansluten till Interpol. Av bestammelsen framgar vidare att utlimnande av
uppgifter till polis- eller dklagarmyndighet i stat som ar ansluten till Interpol
far ske endast om det behdvs for att myndigheten eller organisationen ska
kunna forebygga, upptécka, utreda eller beivra brott.

Séakerhetspolisen har for ndmnden uppgett att det inom ramen for det
informationsutbyte som sker i underréttelsesyfte lamnas uppgifter i huvudsak
till utlandska underrattelse- och sakerhetstjanster. Det har redan framgatt att
det enda kravet for att uppgifter ska fa lamnas till sadana tjanster ar att
utlamnandet ska vara forenligt med svenska intressen. Nagon végledning till
vilka dvervdaganden som ska goras vid bedomningen av vad som &r forenligt
med svenska intressen finns inte i paragrafen.

Begreppet forenligt med svenska intressen férekommer emellertid, som
namnts, aven i 8 kap. 3 § andra punkten OSL och de forarbetsuttalanden som
gjorts till den bestdmmelsen torde vara relevanta dven vid en provning enligt
18 § polisdataférordningen. | denna del hanvisas till redogorelsen i avsnitt 3.3.
Det finns anledning att sérskilt hénvisa till att det i motivuttalandena till 8 kap.
3 § andra punkten OSL bl.a. anges att vid beddmningen av om ett utlamnande
ar forenligt med svenska intressen bor beaktas vilket intresse som sekretessen
ska skydda och hur stora utsikterna till bevarad sekretess ar i den stat som den
utlandska myndigheten tillhor.

3.5 Nya polisdatalagen (NPDL)

Den 1 mars 2012 trader NPDL i kraft. Lagen kommer att ersatta PDL, men
innehaller i huvudsak motsvarande bestimmelser som nuvarande lagstiftning i
fraga om polisens mojlighet att lamna ut personuppgifter till utlandet.
Sakerhetspolisen kommer séledes, liksom i dag, att kunna lamna ut uppgifter
om enskilda till utlandsk underrattelse- och sakerhetstjanst under forutséttning
att utlamnandet ar forenligt med svenska intressen (2 kap. 15 8 NPDL). En
skillnad i forhallande till nuvarande lagstiftning &r att bestimmelsen som anger
forutsattningarna for uppgiftsutlamnandet har flyttats fran
polisdataforordningen till NPDL. Detta har motiverats med att det ar fraga om
ett frekvent uppgiftslamnande och att syftet med den nya lagen &r att
astadkomma en tydligare reglering av forutsattningarna for uppgiftslamnande
fran svenska myndigheter till utlandska brottsbekdampande myndigheter och
organisationer.** Det kan dock noteras att det, utbver vad som redan namnts, i

1 prop. 2009/10:85 s. 200 och 202.
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forarbetena till NPDL inte ges ndgon narmare precisering for vad som avses
med begreppet forenligt med svenska intressen. Tidigare forarbetsuttalanden
far darfor fortfarande anses relevanta.

Den nya lagstiftningen skiljer sig vidare fran PDL savitt avser lagens
forhallande till PuL. I PDL har man valt en modell dér det anges att lagen
géller utéver PuL, vilket innebdr att PuL:s bestdimmelser &r tillampliga nar det
saknas sérskild reglering i PDL. Nackdelen med denna l6sning har ansetts vara
att den som ska tillampa lagen kan ha svart att 6verblicka vilka bestammelser i
PuL som ér tillampliga och i vilken omfattning det i PDL finns bestammelser
som kanske endast delvis avviker frdn PuL."? I NPDL anges att lagen galler
istéllet for PuL och samtidigt hanvisas till de bestdammelser i PuL som ska
tillampas vid behandling av personuppgifter i polisens brottsbekdmpande
verksamhet (2 kap. 1 och 2 8§ NPDL). Fdrdelarna med denna 16sning har
ansetts vara att lagstiftningen blir mer 6verskadlig, tydlig och lattillampad
jamfort med om hanvisningar till PuL saknas.™® Forhallandet mellan lagarna
diskuteras mer under avsnitt 3.6.

Det finns slutligen anledning att notera att NPDL endast galler sddan
behandling av personuppgifter som ar helt eller delvis automatiserad, till
skillnad fran de allmanna bestammelserna i PDL (3-9 §8 PDL) som galler
bade manuell och automatiserad personuppgiftsbehandling. Detta innebér att,
nar NPDL tratt i kraft, det inte langre kommer att finnas nagon sérskild
sekretessbrytande regel fér hemliga uppgifter som enbart behandlas manuellt
hos Sakerhetspolisen och som ska lamnas ut manuellt. I dessa fall blir enbart
den sekretessbrytande bestdimmelsen i 8 kap. 3 § andra punkten OSL
tillamplig. I realiteten torde denna foréndring vara av mindre betydelse, i vart
fall sdvitt avser den verksamhet som nu &r foremal for namndens granskning.
Enligt uppgift fran Sakerhetspolisen ar namligen i princip samtliga uppgifter
som lamnas ut inom ramen for det internationella underrattelsesamarbetet
foremal for automatiserad behandling. Sakerhetspolisens aktuella
uppgiftsutlamnande kommer saledes i regel att tackas av de sekretessbrytande
bestdimmelserna i NPDL.

3.6 Forhallandet mellan PDL och 33 § PuL

PuL innehaller bestammelser som syftar till att skydda manniskor mot att deras
personliga integritet kranks vid behandling av personuppgifter (1 § PuL).
Lagen galler for sadan behandling av personuppgifter som &r helt eller delvis
automatiserad samt for viss manuell behandling (5 § andra stycket PuL) och
innehaller grundlaggande krav pa sadan behandling. Lagen bygger pa EU:s

12 Betankande fran Polisdatautredningen, SOU 2001:92
3 Prop. 2009/10:85 s. 80.
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dataskyddsdirektiv,™* men omfattar, till skillnad fran direktivet, &ven sadan
behandling av personuppgifter som sker inom polisens omrade. Sékerhets-
polisens personuppgiftsbehandling faller saledes som huvudregel in under

PuL:s tillampningsomrade.

Nér det galler S&kerhetspolisens internationella samarbete ar detta av naturliga
skal inte begransat till ett fatal lander utan information lamnas ut till
underréattelse- och sakerhetstjanster runt om i varlden, saval till lander inom
som utom EU/EES. | 33 § PuL finns det ett principiellt forbud mot att
personuppgifter som &r under behandling 6verfors till ett land som inte &r
medlem i EU eller anslutet till EES (s.k. tredje land), om landet inte har en
adekvat niva for skyddet av personuppgifterna. Bestammelsen ar av central
betydelse, inte minst eftersom det i manga lander utanfor EU/EES saknas ett
generellt skydd for den personliga integriteten i samband med behandling av
personuppgifter. Fragan ar om bestammelsen ar tillamplig i den del av
Sékerhetspolisens verksamhet som nu ar foremal for namndens granskning.

PuL innehaller, som framgatt, grundlaggande regler for behandling av
personuppgifter, men lagen &r subsidiar i forhallande till annan lagstiftning,
vilket innebér att om det i lag eller férordning finns bestammelser som avviker
fran PuL ska de bestammelserna tillampas istéllet (se 2 § PuL). | lagens
forarbeten uttalas att lagen i princip bara bor innehalla generella regler och att
behovet av undantag och sarregler for mer speciella omraden far tillgodoses
genom andra forfattningar.™ P& manga omraden finns sérskilda regler som
anger narmare forutsattningar for personuppgiftsbehandling pa just det
omradet. Sadana sarskilda regler tar saledes 6ver PuL:s bestammelser i
motsvarande delar.

Pa polisens omrade finns de sarbestammelser som har ansetts nddvandiga for
polisverksamheten i PDL.*® Sarskilda bestammelser avseende méjligheten att
lamna ut personuppgifter till utlandet finns, som sagts, i 7 och 8 88 PDL och
18 § polisdataférordningen. Det kan noteras att bestdmmelserna inte stéller
nagra sarskilda krav vid 6verforing av uppgifter till tredje land, utan avgérande
for det uppgiftsutlamnande som ndmnden nu granskar ar férenligheten med
svenska intressen.

I det slutbetdnkande som sedermera ledde till PDL (SOU 1997:65 s. 214)
redogdrs for det forbud mot Gverforing av personuppgifter till tredje land som
fanns i den da foreslagna persondatalagen (se SOU 1997:39), nuvarande

“ Europaparlamentets och radets direktiv (95/46/EG) av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter.

> Prop. 1997/98:44 om personuppgiftslag, s. 40 f.

16 prop. 1997/98:97 s. 98 f.
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33 § PuL. I betankandet konstateras bl.a. att polisen far ges ratt att lamna ut
uppgifter till utlandet i vidare utstrackning an vad som framgar av
persondatalagen (nuvarande PuL). Utredningen gjorde dérefter beddmningen
att det fanns ett behov for polisen att kunna lamna ut uppgifter inom det
internationella polissamarbetet utan en prévning enligt 8 kap. 3 8 OSL i varje
sarskilt fall. Mot denna bakgrund féreslogs bl.a. 7 och 8 8§ PDL. |
propositionen till PDL berdrdes dock inte fragan om forhallandet mellan PuL
och PDL.

Uttalandena i slutbetdnkandet talar ndrmast for att lagstiftaren genom
bestammelserna i PDL och polisdataférordningen haft for avsikt att infora
sadana sarbestammelser som ansags nodvandiga i polisens verksamhet savitt
avser utlamnande av uppgifter till utlandet, saval inom som utom EU. En
sadan tolkning innebar att namnda bestammelser satter PuL:s regler om forbud
mot utldmnande till tredje land ur spel och att bl.a. 33 § PuL inte behdver
beaktas vid ett uppgiftsutlamnade till sadant land.

En annan mojlig tolkning &r att bestdmmelserna i PDL och polisdata-
forordningen inte dispenserar fran bestammelserna i PuL. | forarbetena till
NPDL har reglerna forstatts pa detta satt.*” Forhallandet mellan PuL och PDL
i nu aktuellt avseende har dock inte diskuterats ndrmare i lagstiftningsarendet.

I NPDL déremot har, som tidigare ndmnts, lagstiftaren valt en
lagstiftningsteknik som tydliggor forhallandet mellan lagarna. Utgangspunkten
ar att bestammelserna i PuL inte ska tillampas vid sadan behandling av
personuppgifter som omfattas av NPDL eller foreskrifter som meddelats i
anslutning till lagen (2 kap. 1 § NPDL). Vissa utpekade paragrafer ska dock
tillampas, bl.a. 33-35 §§ PuL samt 9 § PuL (2 kap. 2 § NPDL). Fran och med
ikrafttradandet av NPDL star det saledes klart vilka bestammelser i PuL som
alltid maste beaktas vid ett utlamnande till ett tredje land.

3.7 Materiella bestammelser i PuL

Mot bakgrund av att det enligt NPDL finns en uttalad skyldighet att beakta ett
antal bestammelser i PuL vid ett utldmnande av personuppgifter till tredje
land, finns det anledning att hér dversiktligt redogéra for vissa av de regler
som da aktualiseras.

Som redan angetts &r det enligt 33 § PuL forbjudet att fora Over person-
uppgifter till ett tredje land om landet inte har en adekvat niva for skyddet av
personuppgifterna. Vid beddmningen av om ett tredje land har en adekvat
skyddsniva ska hansyn tas till samtliga omstandigheter som har samband med
overforingen. | bestammelsen anges uttryckligen att sarskild vikt ska laggas

7 Ds 2007:43 s. 243 och prop. 2009/10:85 s. 199.
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vid uppgifternas art, andamalet med behandlingen, hur lange behandlingen ska
paga, ursprungslandet, det slutliga bestammelselandet och de regler som finns
for behandlingen i det tredje landet. Fragan om en skyddsniva i ett visst land ar
adekvat kan bedémas pa olika satt beroende pa omstandigheterna i det
enskilda fallet. Det kan tankas att ett land har adekvat skyddsniva pa vissa
omré&den men inte pa andra.'®

Det finns emellertid undantag fran férbudet i 33 § PuL. Enligt 34 § andra
stycket samma lag dr det t.ex. tillatet att fora Gver personuppgifter for
anvandning enbart i en stat som har anslutit sig till Europaradets konvention
om skydd for enskilda vid automatisk databehandling av personuppgifter.
Overforing till en sddan stat ar formodligen ocksa tillaten om
personuppgifterna ska anvandas saval i den staten som i andra stater for vilka
dataskyddsdirektivet galler, dvs. sidana stater som inte &r tredje land.™
Samtliga Europol-stater, organisationen Europol samt vissa Interpol-stater har
tilltratt den namnda konventionen.?

Regeringen har vidare, med stdd av 35 8 PuL, foreskrivit ytterligare undantag
fran forbudet i 33 § PuL om att fora dver personuppgifter till tredje land (13 §
personuppgiftsforordningen [1998:1191]). Det finns anledning att framhalla att
vid ett utlamnande av personuppgifter till en stat som inte omfattas av nagot av
undantagen fran forbudet i 33 § PuL maste alltid en bedomning av landets
dataskyddsniva goras i det enskilda fallet.

Ytterligare en bestammelse som bor namnas i sammanhanget &r 9 § PuL.
Bestammelsen anger vissa grundldggande krav for att en behandling av
personuppgifter ska vara tillaten. Dar framgar bl.a. att uppgifter ska samlas in
for sarskilda, uttryckliga och berattigade andamal (punkten c) och att senare
behandling inte far ske pa ett satt som ar oférenligt med de &ndamalen
(punkten d), dvs. i strid med den s.k. finalitetsprincipen. Bestimmelsen
innebar bl.a. att en uppgift som har samlats in for ett visst andamal inte far
lamnas ut, om utldamnandet &r ofdrenligt med det ursprungligen angivna
andamalet. Detta innebar i sin tur att allt utlimnande av personuppgifter maste
sta i Gverensstammelse med eller i vart fall inte vara oférenligt med de olika
andamal som galler fér behandling av personuppgifterna. Det bor dock finnas
ett visst spelrum vid tolkningen av begreppet oférenligt. Senare behandling
behover saledes inte direkt motsvaras av ett fran borjan angivet andamal.?

'8 Prop. 1999/2000:11 angéende PuL:s éverféringsregler, s. 15.

19 Séren OGman och Hans-Olof Lindblom, Personuppgiftslagen — en kommentar, Norstedts
Gula bibliotek, tredje upplagan, s. 392.

20 prop. 2009/10:85 s. 203.

21 Sren Oman och Hans-Olof Lindblom, Personuppgiftslagen — en kommentar, s. 163.
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Vid en provning av om finalitetsprincipen ar uppfylld vid Sakerhetspolisens
utlamnande av personuppgifter till en utlandsk underrattelse- eller
sakerhetstjanst maste saledes bl.a. &ndamalet med personuppgiftsbehandlingen
hos Sakerhetspolisen jamforas med motsvarande &ndamal hos den utlandska
tjansten. Under forutsattning att dessa andamal &r desamma — i normalfallet
torde detta besta i att forhindra och bekampa brott — kan det sannolikt inte i sig
strida mot finalitetsprincipen att uppgiften lamnas ut till den utlandska
underréattelse- eller sakerhetstjansten. En bedomning i detta avseende maste
emellertid goras i det enskilda fallet.

4. ANVANDNINGSBEGRANSANDE VILLKOR

| det internationella underrattelsesamarbetet forekommer det i stor
utstrackning att uppgifter lamnas ut med villkor som begrénsar mottagarens
anvandning av uppgiften, s.k. anvandningsbegrénsande villkor. Ett villkor
angaende anvandningen kan bl.a. begransa mottagarens mojlighet att lamna
uppgiften vidare eller att anvanda den i en férundersokning eller som
bevisning i domstol. Ett sadant villkor, som &r bindande fér mottagaren, kan
underlatta informationsutbytet i enskilda fall.??

Om uppgifter ldmnas spontant, kan informationen som regel forses med villkor
att den mottagande myndigheten bara far anvanda den pa visst satt eller for
visst andamal. Om informationsutbytet istallet grundar sig pa en reglerad
skyldighet att 6versédnda uppgiften, torde det kréva ett uttryckligt
forfattningsstod for att forena uppgiften med anvandningsbegréansande
villkor.% Det kan namnas att namnden har fatt uppgift fran Sakerhetspolisen
om att de flesta anvandningsbegrénsande villkor som uppstélls inom ramen for
Séakerhetspolisens informationsutbyte i underrattelseverksamhet har sin grund i
ensidigt uppstéllda villkor som parterna atagit sig att acceptera.

De integritetsproblem som kan uppsta i samband med ett utlamnande av
personuppgifter till utlandet kan i viss man minskas tack vare anvandnings-
begrénsande villkor. N&r sekretessbelagda uppgifter lamnas ut till en utlandsk
tjanst blir den svenska sekretesslagstiftningen av naturliga skél inte tillamplig
hos den tjanst som mottar sadana uppgifter. Genom att Sakerhetspolisen staller
upp krav pa att uppgiften inte far anvandas i annan verksamhet och for andra
syften an for vilka uppgiften lamnades ut uppréatthalls ett visst skydd for de
intressen som sekretesslagstiftningen syftar till att tillvarata.

22 prop. 2009/10:85 s. 202.
2% Prop. 2009/10:177 om genomfdrande av delar av Priimradsbeslutet, s. 13.
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5. NAMNDENS IAKTTAGELSER OCH SYNPUNKTER

5.1 Allméanna synpunkter

Séakerhetspolisen har for ndmnden beskrivit syftet med samverkan med andra
lander, inom vilka omraden samverkan sker och samarbetets omfattning.
Namnden har vidare fatt information om Sakerhetspolisens rutiner vid
utlamnande av uppgifter till utlandska underrattelse- och sakerhetstjénster och
hur prévningen gors av huruvida ett uppgiftsutlamnande &r forenligt med
svenska intressen i enlighet med 18 § polisdataférordningen. Det har bl.a.
framkommit att integritetsaspekter utgor en del i denna prévning och att
anvéandningsbegransande villkor stélls upp i stor utstréackning i de fall déar
uppgifter lamnas ut.

Utifran lamnade beskrivningar har namnden inte funnit annat an att
Sakerhetspolisens aktuella uppgiftsutlamnande sker i enlighet med gallande
forfattningar. Det kan dock konstateras att det rekvisit som ska vara uppfyllt
vid ett utlimnande av sekretessbelagda personuppgifter till utlandsk
underréttelse- och sékerhetstjanst — forenligt med svenska intressen enligt 18 §
polisdataforordningen — &r vagt och att Sakerhetspolisen har forhallandevis
vida ramar att avgora vilka uppgifter som kan lamnas ut. Det ska framhallas att
namnden inte har funnit nagot som tyder pa att Sakerhetspolisen ger rekvisitet
en alltfor vidstrackt betydelse. Namnden vill &nda i sammanhanget
understryka att det ar av stor vikt att det alltid gors en individuell provning av
om sekretessbelagda personuppgifter ska lamnas ut till en utlandsk tjanst,
varvid integritetsaspekterna for den enskilde sérskilt bor beaktas. Vid
beddmningen av om kanslig underréttelseinformation kan lamnas till utlandet
maste saledes Sakerhetspolisens behov av att lamna uppgifterna alltid vagas
mot det integritetsintrang och de konsekvenser som detta kan innebara for den
enskilde. Namnden vill sérskilt betona vikten av att sekretessen enligt 21 kap.
5 § OSL beaktas noga i forekommande fall. En sjalvklarhet som tal att
poangteras ar att uppgifter som i Sverige kan framsta som tamligen harmlésa,
kan for en utlanning vara mycket kénsliga och dessutom i ett senare skede
paverka hans eller hennes majligheter att atervanda till hemlandet.

N&mnden kan vidare konstatera att Sékerhetspolisen i regel stéller upp
anvandningsbegréansande villkor nér sekretessbelagda uppgifter om enskilda
lamnas ut till utlandska underréttelse- och sakerhetstjanster. Detta &r positivt,
inte minst eftersom sadana anvandningsbegransande villkor kan hindra att
uppgifterna sprids vidare och utgor darfor ett visst integritetsskydd fér den
enskilde.
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5.2 Regelverkets andamalsenlighet

Nar det galler att bedoma regelverkets &ndamalsenlighet beaktar namnden i
forsta hand om reglerna ger ett tillfredsstallande och avsett skydd for den
enskildes integritet. Enligt nuvarande polisdataférordning och NPDL &r, som
har beskrivits ovan, utgadngspunkten att uppgifter far lamnas ut till en utlandsk
underréttelse- eller sakerhetstjanst om det &r forenligt med svenska intressen.
Nagon annan begransning &n att utlamnandet ska vara forenligt med svenska
intressen uppstalls i dag inte for dessa fall. I och med NPDL kommer
darutover vissa bestammelser i PuL att behéva beaktas vid ett sadant
utldmnande.

Rekvisitet forenligt med svenska intressen ger enligt namnden knappast nagon
véagledning om i vilken utstrackning den enskildes intressen av sekretess ska
beaktas vid ett utlimnande. Som namnden redan konstaterat ar begreppet vagt.
Vilken nédrmare betydelse har exempelvis sekretessen till skydd for en
utlannings sékerhet (21 kap. 5 § OSL) om ett utlamnande i sig beddéms vara av
vikt for Sékerhetspolisens samarbete med den aktuella underrattelse- eller
sékerhetstjansten? Namndens granskning visar i och for sig, som tidigare
redovisats, att Sakerhetspolisen ger rekvisitet en rimlig inneb6rd. Men med de
intressen som ndmnden har att foretrdda hade det varit 6nskvért att det
uttryckligen av den aktuella forfattningsregleringen (lag och férordning)
framgick att hansyn till enskildas sekretessintressen ocksa ska tas vid ett
utlamnande av uppgifter till en utlandsk underréattelse- och sakerhetstjanst.

Namnden har forstaelse for att det kan vara svart att i forfattningstext narmare
precisera den intresseavvagning som kan behdva goras da det finns ett
beaktansvart skyddsintresse for den enskilde. Det &ar anda ett rimligt krav att
det av forfattningstexten uttryckligen framgar att tillamparen ska ta hansyn till
skyddet for den person om vilken uppgifter eventuellt ska lamnas ut.

5.3 Interna styrdokument m.m.

Séakerhetspolisens interna styrdokument synes i allt véasentligt vara
andamalsenligt utformade. | ndgot avseende saknas en hanvisning mellan tva
styrdokument som i vissa fall ska lasas tillsammans. Sakerhetspolisen har
uppgett att bristen kommer att behandlas i samband med kommande revisioner
av bl.a. dessa dokument.

Granskningen har vidare visat att Sakerhetspolisen saknar konkreta riktlinjer
for den provning som ska goras vid ett utlamnande av uppgifter om enskilda
till utlandet. Sakerhetspolisen har hanvisat dels till att berérd personal har
genomgatt utbildning innehallande relevanta sekretessbestammelser och
bestammelser i PuL, dels till att det finns en kortare lathund. Namnden anser
emellertid att det vore vérdefullt att utveckla beslutsstodet till aktuella
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tjansteman, exempelvis genom en végledning, for att sakerstalla att det sker
systematiska och enhetliga 6vervaganden kring de fragor som aktualiseras vid
ett utliamnande av sekretessbelagda uppgifter till utlandet.

Séakerhetspolisen har uppgett att den, sedan namndens granskning inleddes, har
paborjat ett arbete med att ta fram en sadan vagledning som namnden
efterlyser. Som en uppféljning av denna granskning avser ndmnden att ta del
av den kommande végledningen.

5.4 Enskilda arenden

Namnden har granskat nagra arenden dar personuppgifter lamnats ut till
utlandska underrattelse- och sakerhetstjanster dels i svenskt intresse, dels i
syfte att bista de utlandska tjansterna i deras verksamhet. Namnden har inget
att anmarka pa savitt avser dessa enskilda arenden och konstaterar att
Sakerhetspolisen i allt vasentligt synes ha fungerande rutiner for
handlaggningen av de aktuella drendetyperna.

Namnden har emellertid noterat att det inte sker nagon dokumentation av den
sekretessprévning som gors vid ett uppgiftsutlamnande till utlandet. I vart fall i
de mer svarbedomda fallen vore det vardefullt om det skedde en
dokumentation av de omsténdigheter som legat till grund for ett beslut att
lamna ut uppgifter till en utldndsk tjanst. Detta skulle kvalitetssakra
prévningarna och vara vardefullt fran bl.a. kontroll- och
rattssakerhetssynpunkt, &ven om det inte finns nagot lagstadgat krav i detta
avseende.

Savitt avser de enskilda drendena vill namnden slutligen gora foljande
kommentar. Sakerhetspolisen har uppgett att det gors en prévning enligt 33 §
PuL infor varje utldmnande av personuppgifter till s.k. tredje land. Det finns
dock inte ndgon dokumentation som visar hur en sadan prévning har gjorts.
Sasom namnden tolkar lagstiftningen ar det inte klarlagt att det finns ett krav
pa att en provning enligt 33 § PuL ska goras infor ett uppgiftsutlamnade till
tredje land eftersom sérreglering i detta avseende finns i PDL och
polisdataforordningen. Det finns emellertid anledning att framhalla att det i

2 kap. 2 8 NPDL gors en uttrycklig hénvisning till bl.a. 33 8 PuL och att det
saledes framdéver kommer att aligga Sakerhetspolisen att — utover att bedoma
om det ligger i svenskt intresse att lamna uppgiften — forsakra sig om att den
mottagande staten har en adekvat niva for skyddet av personuppgifter vid ett
utlamnande av uppgifter till sddant land som omfattas av forbudet i 33 § PuL.
Av forarbetena framgar dessutom att en sadan prévning ska goras i varje
enskilt fall. Namnden kan se att en sadan ordning ar férenad med praktiska
svarigheter for Sakerhetspolisen. Icke desto mindre aligger det
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Séakerhetspolisen att arbeta fram rutiner som lever upp till de krav som den
kommande lagstiftningen stéller i detta avseende.

5.5 Intern kontroll och uppféljning

Séakerhetspolisen har ett personuppgiftsombud som har ansvar for att granska
all personuppgiftsbehandling vid myndigheten och kan papeka brister for den
ansvarige for respektive personuppgiftsbehandling. Chefsjuristen granskar
ocksa Sakerhetspolisens personuppgiftsbehandling och lamnar arligen rapport
till Sékerhetspolischefen. Vidare har Kanslifunktionen for intern kontroll ett
overgripande ansvar att kontrollera att Sékerhetspolisen féljer externa och
interna styrdokument.

Namnden finner att Sakerhetspolisens interna kontroll och uppfdljning far
anses uppfylla de krav som kan stallas pa verksamheten i denna del.

5.6 Sammanfattande bedémning

Sammanfattningsvis konstaterar namnden att granskningen inte har visat nagra
brister av betydelse savitt avser Sékerhetspolisens utlamnande av uppgifter om
enskilda i det internationella underréttelsesamarbetet. Enligt ndmndens
uppfattning bor det dock av forfattningstexten uttryckligen framga att hansyn
aven ska tas till den enskildes intresse av sekretess. Det dr vidare angeléaget att
det finns tydliga riktlinjer for den sekretessprovning som ska goéras i samband
med ett uppgiftsutlamnande till utlandet, inte minst for att garantera att
integritetsaspekter tas med vid den aktuella prévningen. Det ar darfor positivt
att Sakerhetspolisen har paborjat ett arbete med att ta fram en vagledning pa
omradet. Namnden vill ocksa framhalla att kommande polisdatalag stéller
uttryckliga krav pa att det vid ett utlimnande av personuppgifter till sddana
lander som omfattas av forbudet i 33 8 PuL gors en prévning av det
mottagande landets skyddsniva vad géller personuppgiftsbehandling.
Sakerhetspolisen bor darfor se dver sina rutiner i detta avseende.

6. RAPPORTEN OVERLAMNAS

N&mnden beslutar att denna rapport ska lamnas Over till Sékerhetspolisen och
Regeringskansliet.
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