Samradsyttrande

SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN 2018-12-21 Dnr 135-2018

Polismyndighetens nya it-system goAML

1. SAMMANFATTNING

Polismyndigheten har begart samrad avseende inforandet av ett nytt it-system
for behandling av personuppgifter i penningtvattregistret.

N&mnden rekommenderar att Polismyndigheten infér rutiner och interna
styrdokument for att sékerstalla att det sa snart som mojligt efter att en rapport
har skickats in till it-systemet gors en prévning av om eventuella kansliga
personuppgifter &r absolut nédvandiga for den fortsatta behandlingen. Om
rapporten bedéms innehalla kansliga personuppgifter som inte ar absolut
nodvandiga maste dessa tas bort eller maskeras. Namnden utesluter inte att det
kan vara absolut nodvandigt for vissa anvandare att anda ha tillgang till den
fullstandiga rapporten exempelvis for att kunna kvalitetssakra.

Namnden vill ocksa understryka att gallringsfristen for en person i det nya
it-systemet inte bor forlangas automatiskt sa snart nya uppgifter kommer in
som ror en brottslig verksamhet som personen har koppling till. En bedémning
av om gallringsfristen ska forlangas maste i stéllet goras fran fall till fall.

2. OM SAMRADET

Polismyndigheten ar enligt 2 § polisdataférordningen (2010:1155) skyldig att
samrada med Sékerhets- och integritetsskyddsnamnden i fraga om behandling
av kansliga personuppgifter nar vissa nya it-system, eller betydande for-
andringar i sadana system, planeras. Samradet ska ske i god tid innan beslut i
fragan fattas.

Polismyndigheten har i en skrivelse som inkom till ndmnden den 22 oktober
2018 begart samrad avseende inforandet av ett nytt it-system for behandling
av personuppgifter i penningtvéttregistret. Systemet som bendmns goAML
ersatter det nuvarande it-systemet DAR Fipo. Polismyndighetens malsattning
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ar att goAML ska tas i drift den 1 mars 2019 och sa smaningom helt ersatta
DAR Fipo.

Nedanstaende yttrande baseras pa den information som namnden har fatt av
Polismyndigheten inom ramen for samradet. Yttrandet innebér inte att
namnden uttalar sig om lagligheten av den behandling av uppgifter som
kommer att utféras i goAML.

3. NAMNDENS BEDOMNING
3.1. Behandling av kansliga personuppgifter

I samband med en tidigare granskning av penningtvéttregistret (PTR) har
namnden uttalat foljande. ”Visserligen synes kansliga personuppgifter i PTR
forekomma i begransad omfattning. Det blir da sarskilt viktigt att sadana
uppgifter kan identifieras nar de val férekommer och att en noggrann prévning
gors innan uppgifterna behandlas vidare. Detta krav gor sig sarskilt starkt
géllande mot bakgrund av att uppgifterna har sitt ursprung i rapporter som har
lamnats in av utomstdende aktorer. Dessa ar skyldiga att rapportera alla
omstandigheter som kan antas ha samband med penningtvatt eller terrorism-
finansiering — dven kansliga personuppgifter.”*

Polismyndigheten har avseende behandlingen av kansliga personuppgifter i
de rapporter som verksamhetsutdvare ar skyldiga att skicka in till det nya
it-systemet uppgett foljande. Som framgar i Polismyndighetens riktlinjer
avseende ansvar for personuppgiftsbehandling i underréttelseverksamhet
(PM 2017:39) kan det i information som rapporteras eller inkommer till
penningtvéttregistret finnas kansliga personuppgifter som trots att de i sig inte
ar absolut nodvandiga for andamalen med behandlingen maste rapporteras till
foljd av lagreglerad upplysningsskyldighet for avsandaren. Sadana kansliga
personuppgifter ska darfor alltid ses som (absolut) nédvandiga for hanteringen
(handl&ggningen) av inkommande information till penningtvattregistret i
goAML.

Pa begdran har Polismyndigheten fortydligat att avsikten ar att de rapporter
som skickas in av verksamhetsutdvarna alltid ska visas i det nya it-systemet i
oforandrat skick — inklusive eventuella kdnsliga personuppgifter.

Namnden anser att det i ett inledande skede kan vara absolut nédvandigt att
behandla alla kansliga personuppgifter som férekommer i de rapporter som
skickas in till det nya it-systemet. Att personuppgifterna far behandlas i ett

! Namndens uttalande den 13 februari 2014 “Rikspolisstyrelsens behandling av personuppgifter i
penningtvéttregistret” (dnr 111-2013).



inledande skede i syfte att kunna ta emot rapporterna innebar emellertid inte
utan vidare att de darefter far fortsatta behandlas i finanspolisens verksamhet.
Som en jamforelse kan namnas att personuppgifter far behandlas med stod av
2 kap. 9 § polisdatalagen (2010:361) for en korrekt hantering av en inkommen
handling, men att det daremot inte gar att stodja sig pa den bestammelsen for
att fortsatta behandla uppgifterna i den brottsbekampande verksamheten.?

Namnden anser darfor att Polismyndigheten bor inféra rutiner och interna
styrdokument for att sakerstdlla att det sa snart som mojligt efter att en
verksamhetsutévare har skickat in en rapport till it-systemet gors en prévning
av om eventuella ké&nsliga personuppgifter ar absolut nédvandiga for syftet
med den fortsatta behandlingen i penningtvéttregistret.® Om rapporten bedéms
innehalla kansliga personuppgifter som inte ar absolut nodvandiga maste
dessa tas bort eller maskeras om rapporten ska fortsatta behandlas i registret.
N&mnden utesluter inte att det kan vara absolut nddvandigt for vissa
anvandare att anda ha tillgang till den fullstandiga rapporten exempelvis for
att kunna kvalitetssakra.® | sa fall ar det emellertid angel4get att tillgangen till
uppgifterna begransas till de anvandare som har ett verkligt behov av dem for
det andamalet.

Eftersom kansliga personuppgifter endast i begransad utstrackning tycks
forekomma i rapporterna innebar det sannolikt inte ndgot omfattande arbete
for Polismyndigheten att i forekommande fall ta bort eller maskera sadana
kansliga personuppgifter som inte anses vara absolut nddvandiga for syftet
med behandlingen. Polismyndigheten kan ocksa verka for att minska det
arbetet ytterligare genom att fora en dialog med verksamhetsutdvarna om
vilka personuppgifter som ska rapporteras in och pa vilket satt.

Namnden har inte nagot att anmarka pa Polismyndighetens beskrivning av hur
kansliga personuppgifter kommer att behandlas i det nya it-systemet i vrigt.

3.2. Gallring

Personuppgifter i ett penningtvattregister ska gallras senast fem ar efter utgangen
av det kalenderar da den senaste registreringen avseende personen gjordes
(4 kap. 20 § forsta stycket polisdatalagen). Namnden har vid en tidigare
granskning av penningtvattregistret uppmarksammat att Polismyndigheten
tolkade begreppet “registreringen avseende personen” pa ett sa extensivt satt att
gallringsbestammelsens effekt riskerade att urholkas. Da forarbetena inte gav

2 Prop. 2009/10:85 s. 112 f. och 324,

3 Jfr ndimndens uttalande den 14 juni 2017 “Sikerhetspolisens behandling av kinsliga personuppgifter i
ett it-system for bearbetning och analys av information” (dnr 179-2016) och det samradsyttrande som
héanvisas till dar.

4 Jfr namndens uttalande den 18 oktober 2017 “Bevarande av personuppgifter i Sikerhetspolisens
dokument- och drendehanteringssystem” (dnr 65-2017).



nagon narmare ledning i fragan efterfrdgade namnden ett fortydligande fran
lagstiftaren.®

Med anledning av remissynpunkter tas fragan upp i propositionen Brottsdatalag
— kompletterande lagstiftning. Déar konstateras att det inte ar uteslutet att en ny
registrering avseende en person kan forlanga tiden for behandling dven for andra
personer med anknytning till samma brottsliga verksamhet. Till exempel kan ett
brott beganget av en person innebéra att misstankarna mot en annan person
starks eftersom det tydliggor att bada har starka kopplingar till en viss plats, en
viss annan person eller en viss foreteelse. | vilka fall en ny registrering avseende
en person ska paverka tiden for behandling avseende personer som har
anknytning till samma brottsliga verksamhet maste dock avgoras fran fall till
fall.5

Nér det galler gallringen i Polismyndighetens nya it-system anges bl.a. féljande
i det ingivna underlaget. Gallringsdatum ska sattas till fem ar efter utgangen av
det kalenderar da registreringen avseende personen gjordes. Om den upprattade
eller registrerade handlingen har anknytning till redan registrerade uppgifter om
en eller flera fysiska personers brottsliga verksamhet har handlingen en
gallringsframflyttande effekt pa de redan registrerade uppgifterna.

Mot bakgrund av Polismyndighetens beskrivning vill némnden understryka att
gallringsfristen for en person i det nya it-systemet inte bor forlangas automatiskt
sa snart nya uppgifter kommer in som rér en brottslig verksamhet som personen
har koppling till. Som har framgatt ovan maste i stéallet en beddmning goras fran
fall till fall.

N&mnden noterar med tillfredsstallelse att den brist i penningtvéttregistrets
gallringsfunktion som namnden patalat i tidigare uttalanden’ enligt Polis-
myndigheten atgérdas i och med inférandet av det nya it-systemet.

3.3. Personuppgifter i bilagor

Namnden har vid tidigare granskningar av penningtvéttregistret uppmark-
sammat att inkomna bilagor har innehallit uppgifter avseende personer som
saknar koppling till drendet dar bilagan forekommer.® Polismyndigheten har i
samband med granskningarna redogjort for atgarder som vidtagits for att komma

5 Namndens uttalande den 4 maj 2017 ”Uppfoljning av tidigare granskningar avseende
Polismyndighetens behandling av personuppgifter i penningtvéttregistret” (dnr 223-2016) s. 8 f.

6 Prop. 2017/18:269 s. 129.

" Ndmndens uttalande den 18 februari 2015 “Uppfoljning av tidigare granskning avseende
Rikspolisstyrelsens behandling av personuppgifter i penningtvéttregistret” (dnr 2095-2014), den

13 februari 2014 (dnr 111-2013) och den 4 maj 2017 (dnr 223-2016).

8 Namndens uttalanden den 13 februari 2014 (dnr 111-2013), den 18 februari 2015 (dnr 2095-2014) och
den 4 maj 2017 (dnr 223-2016).



till ratta med denna brist. Namnden forutséatter att Polismyndigheten &ven
avseende behandlingen i det nya it-systemet kommer att ha rutiner for att
sékerstélla att personuppgifter i bilagor endast behandlas i de drenden dar
uppgifterna har relevans.

3.4. Ovrigt

Den 1 augusti i ar tradde brottsdatalagen (2018:1177, BDL) och brottsdata-
foérordningen (2018:1202, BDF) i kraft.? Dessa medfér delvis nya skyldigheter
for Polismyndigheten, bl.a. nar det galler s.k. inbyggt dataskydd och dataskydd
som standard (3 kap. 3-4 8§ BDL), loggning (3 kap. 5 § BDL och 3 kap. 4 §
BDF) och konsekvensbeddmningar (3 kap. 7 § BDL och 3 kap. 8 8 BDF). Dessa
skyldigheter har inte uttryckligen berérts av Polismyndigheten i begdran om
samrad. Namnden forutsatter att Polismyndigheten infor driftsattande av det nya
it-systemet har sakerstallt att dessa krav ar uppfyllda.

Namnden har ingen erinran mot Polismyndighetens beskrivning av hur behdrig-
hetstilldelning och registervard kommer att hanteras i it-systemet.

Detta samradsyttrande har beslutats av Sékerhets- och integritetsskydds-
namndens ordférande Gunnel Lindberg. Féredragande har varit Lisa Klasson
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% Den 1 januari 2019 &ndras namndens tillsynsomrade sa att namnden ska utéva tillsyn 6ver
Polismyndighetens behandling av personuppgifter enligt bl.a. brottsdatalagen.



