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Rattssakerhetsgarantier och hemliga tvangsmedel (SOU 2018:61)

(Ju2018/04023/A)
1 Inledning

Sakerhets- och integritetsskyddsnamnden har granskat forslagen i betdnkandet
framst med utgangspunkt fran sin uppgift att ur ett rattssakerhets- och integri-
tetsskyddsperspektiv utéva tillsyn éver viss brottsbekdmpande verksamhet. For-
slagen ror andringar i rattegangsbalken (RB) och i lagen (2007:979) om atgérder
for att forhindra vissa sérskilt allvarliga brott (preventivlagen).

N&mnden l&mnar forslagen i huvudsak utan erinran. Forslagen ar val avvagda
och bidrar till att regleringen av hemliga tvangsmedel str i battre Gverensstam-
melse med regeringsformen (RF) och Europeiska konventionen om skydd for
de maénskliga réattigheterna och de grundldggande friheterna (Europakon-
ventionen) an i dag. Namnden tar i det foljande upp nagra synpunkter pa forfatt-
ningsforslagen och lamnar darutéver vissa forslag pa ytterligare andringar.

2 Synpunkter pa forfattningsforslagen

2.1 Meddelanden som den som tillstandet avser deltar i (27 kap. 20 § RB och
2 § preventivlagen)

Utredningen foreslar att hemlig avlyssning av elektronisk kommunikation
(hemlig avlyssning) endast ska fa avse meddelanden som den som tillstandet
avser deltar i. Enligt utredningen innebar nuvarande reglering av vilken person-
krets hemlig avlyssning far anvandas mot att tvangsmedlet kan riktas mot per-
soner som inte har nagon koppling till brottsligheten, vilket inte ar férenligt med
Europakonventionen. | samband med tillstandsprovningen ska ratten enligt
27 kap. 21 8 RB, nar det finns skal till det, ange villkor for att tillgodose intresset
av att enskilda personers integritet inte kranks i onddan. Namndens erfarenhet
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ar dock att sadana villkor anges i varierad utstrackning, nagot som &ven utred-
ningen framhaller. Genom den begransning som utredningen foreslar avseende
vilka personer som far avlyssnas blir det inte langre avhangigt enskilda domares
bendgenhet att i ett beslut ange villkor med motsvarande innehall. Forslaget
kommer darfor att leda till en mer enhetlig rattstillampning och minskad risk for
onddiga integritetsintrang, vilket ar positivt.

| forfattningsforslaget anges att hemlig avlyssning far utforas for att kunna ut-
réna om fraga ar om ett sadant meddelande som far avlyssnas. Enligt namnden
bor det dvervdgas om “utforas” kan erséttas med ett annat ord, exempelvis
“anvindas”. Att hemlig avlyssning utfors passar mindre val i de fall dar atgarden
innebadr att en brottshekdmpande myndighet tar del av innehallet i meddelanden
som 6verfors eller har 6verforts.

2.2 Behovs motsvarande begransning vid hemlig 6vervakning?

Utredningen har déaremot gjort bedémningen att bestammelsen om hemlig 6ver-
vakning av elektronisk kommunikation (hemlig 6vervakning) som anvénds i
syfte att utreda vem som skaligen kan misstankas for brottet ar férenlig med
Europakonventionen. Motiveringen synes framst vara att det genom rekvisitet
”synnerlig vikt for utredningen” skapas en indirekt koppling mellan de Gver-
vakade adresserna och brottet.

Namnden konstaterar att kravet pa synnerlig vikt for utredningen finns i manga
bestammelser i tvangsmedelslagstiftningen. Rekvisitet gor sig saledes inte
enbart gallande ndr hemlig 6vervakning anvands i syfte ett utreda vem som ské-
ligen kan missténkas for brottet, utan dven vid anvandning av hemlig avlyss-
ning. Utredningens argumentation i denna del &r darfor inte 6vertygande. Det
framstar dock inte som mojligt att pa motsvarande sétt som vid hemlig avlyss-
ning infora en begrénsning avseende den personkrets som kan komma att tréffas
av tvangsatgarden, eftersom syftet med bestammelsen i 27 kap. 20 § andra
stycket RB da skulle motverkas. | likhet med utredningen anser namnden att
nuvarande reglering kan godtas. Det bor ocksa framhallas att hemlig 6ver-
vakning i syfte att utreda vem som skaligen kan missténkas for brottet endast
far anvandas vid brott som kan foranleda hemlig avlyssning.

2.3 Overskottsinformation (27 kap. 23 a 8 RB och 12 § preventivlagen)

Utredningen har pa ett fortjanstfullt satt visat pa och problematiserat kring ett
flertal olika aspekter nér det galler anvéndningen av Overskottsinformation.
Namnden delar beddmningen att det finns anledning att &ndra den nuvarande
regleringen, eftersom den &r inkonsekvent och kan leda till o6nskade resultat.
Namnden staller sig saledes positiv till forslaget.
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Utredningens forslag innebar att dverskottsinformation fran hemliga tvangs-
medel ska fa anvandas for andra &ndamal an det som legat till grund for tillstan-
det, om det inte finns hinder enligt andra bestammelser eller &r oproportion-
erligt. Foljden av en sadan reglering blir att material som harror fran hemlig
tvangsmedelsanvandning kommer att fa anvandas inte bara i 6kad utstrackning
utan ocksa, atminstone teoretiskt, i vitt skilda verksamheter pa ett satt som kan
vara svart att dverblicka. Det staller stora krav pa beslutsfattaren. Det ar darfor
positivt att det foreskrivs att aklagare ska besluta om att dverskottsinformation
fran hemliga tvangsmedel far anvandas for andra andamal an det ursprungliga.
En sadan ordning kan antas bidra till att hanteringen blir mer enhetlig och rétts-
séker.

Framfor allt sekretesslagstiftningen kommer att vara ett hinder mot en alltfor fri
anvandning, men det har i det sarskilda yttrandet riktats invédndningar mot att
det inte ar tillrackligt ens i kombination med kravet pa att anvandningen ska
vara proportionerlig. Det finns dock enligt ndmndens mening inget som talar for
att en andrad reglering skulle komma att leda till missbruk av regelsystemet pa
det sétt som pastas. Av statistiken dver tvangsmedelsanvandning kan utlasas att
anvéandningen varken okade eller minskade i ndmnvérd utstrackning i samband
med lagregleringen av Gverskottsinformation.*

N&mnden ser darfor inget direkt behov av ytterligare begransningar utéver de
som foreslas, men skulle det bedémas vara nodvandigt anser namnden att
anvandningen av éverskottsinformation fran hemliga tvangsmedel bor begréan-
sas pa sa satt att sadan information enbart far anviindas for “annat brotts-
bekdmpande dndamal”, om det inte finns hinder enligt andra bestammelser eller
ar oproportionerligt. Begransningen skulle innebéra att dverskottsinformation
far anvandas for all brottsbekampning, men inte for nagot annat andamal.

| 27 kap. 23 a § RB gors en hanvisning till 9 och 9 a 88 som reglerar kvarhallande
av forséndelse, vanligen kallat postkontroll. Lagtexten blir onédigt komplicerad
till foljd av att det tvangsmedel som avses — i motsats till 6vriga hemliga tvangs-
medel — saknar en bendmning. Enligt nd&mnden skulle det underldtta om det
genom ett tilldgg i 27 kap. 9 § skapas en bendmning, forslagsvis postkontroll.
Da kan den bendamningen anvéandas i 27 kap. 23 a § och andra paragrafer som
behandlar tvangsmedlet i fraga. Namnden &r medveten om att en sadan andring
legat utanfor utredningens uppdrag, men anser att det &r en sadan lagteknisk
justering som inte kraver nagon egentlig utredning.

! Se kartlaggningen i SOU 2012:44 s. 260, 264 och 268.
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2.4 Granskning, bevarande och forstoring av material (27 kap. 24 § RB och
13 § preventivlagen)

Enligt ndmndens mening ar det positivt att 27 kap. 24 8§ RB och 13 § preventiv-
lagen renodlas till att enbart reglera hur upptagningar och uppteckningar fran
anvandning av hemliga tvangsmedel ska granskas, bevaras och forstoras.
Genom det tydliggors att bestammelserna inte &r avsedda att reglera hur brotts-
utredande myndigheter far behandla personuppgifter fran upptagningar och
uppteckningar.

Utredningen foreslar att samtliga upptagningar och uppteckningar ska bevaras
till dess att forundersokningen har lagts ner eller avslutats eller, om atal vackts,
malet avgjorts slutligt. Upptagningar och uppteckningar ska dock fa forstéras
tidigare om den misstankte medger det. Som motivering anges bl.a. att det &ar
svart att redan vid en forsta granskning av materialet bedéma om det &r av bety-
delse eller inte. Namnden har forstaelse for att den beddmning som ska goras
inte &r enkel. Utredningens forslag riskerar dock att fa alltfor Iangtgaende konse-
kvenser. | dag omfattar kravet pa bevarande sadant som kan ha betydelse for
utredningen, vilket innebér att det som bedéms som direkt irrelevant inte ska
bevaras. Forslaget skulle leda till att en stor mangd irrelevant material sparas,
vilket utdver att det ar olampligt dven ar svart att motivera utifran ett integritets-
perspektiv. Det enda som med utredningens forslag far forstoras i fortid ar
sadant material som inte far anvandas, dvs. material som omfattas av avlyss-
ningsforbud. Det kan anmérkas att utredningen anser att inte ens material fran
samtal och meddelanden dar den misstankte inte medverkar ska fa forstoras i
fortid. Irrelevant material far enligt forslaget visserligen forstoras om den miss-
tankte medger det, men det forutsatter att den missténkte och férsvararen stéller
sig till forfogande och att han eller hon godtar forstéringen.

Namnden anser att det bor finnas en ytterligare mojlighet att forstora sadant
material som tvekldst ar irrelevant for brottsutredningen och att det inte torde
sta i strid med Europakonventionen. Namnden foreslar darfor att upptagningar
och uppteckningar som uppenbart saknar betydelse ska fa forstoras. Kravet pa
att det ska vara uppenbart att upptagningen eller uppteckningen saknar betydelse
innebédr att inget som kan antas vara av intresse for den misstanktes forsvar
riskerar att komma att forstoras i fortid. Daremot behéver sadant som helt saknar
intresse for brottsutredningen och som kan uppfattas som integritetskrankande
att bevara forstoras. Det kan t.ex. vara fraga om samtal eller meddelanden déar
den misstankte bestaller tid for bilbesiktning eller lakar- eller tandl&dkarbesok
eller hanterar andra vardagliga problem som ror hushallet, barnens skolgang
eller liknande. Det kan ocksa vara fraga om meddelanden déar det star klart att
den misstankte inte deltar. Rader det minsta tvekan om materialets betydelse bor
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det bevaras, savida inte aklagaren tillsammans med den misstanktes forsvarare
gor en annan bedémning.

N&mnden noterar att det i 27 kap. 24 § tredje stycket RB gors en hanvisning till
forsta stycket om forstorande. Forsta stycket ror granskning av upptagningar
samt uppteckningar och inte forstorande. Hanvisningen bor darfor ratteligen
avse andra stycket.

2.5 Dokumentationsskyldighet (27 kap. 35 § RB och 19 § preventivlagen)

Néamnden staller sig positiv till forslaget att en forfattningsreglerad doku-
mentationsskyldighet infors och har tidigare framhallit behovet av en sadan.? En
skyldighet att dokumentera beslut och atgarder som ror anvandningen av
hemliga tvangsmedel underlattar namndens tillsyn.

Enligt utredningen bor en lagstadgad dokumentationsskyldighet inte vara alltfor
detaljerad, eftersom de uppgifter som boér dokumenteras kan variera over tid.
Lagregeln kan enligt utredningen i stéllet kompletteras med mer preciserade
foreskrifter eller riktlinjer. Namnden delar utredningens uppfattning att en lag-
reglerad dokumentationsskyldighet inte bor vara for detaljerad. Bestammelser
pa detaljniva kan med fordel finnas i forordning, sarskilt som den tekniska ut-
vecklingen snabbt kan forandra behovet av vilka uppgifter som ska doku-
menteras. Det ar ocksa enklare att anpassa en forordning till ny praxis. Daremot
anser ndmnden, i motsats till utredningen, att en kompletterande reglering i
myndighetsinterna riktlinjer och foreskrifter &r otillrackligt.

Né&mnden har vid ett flertal tillfallen tvingats konstatera att det saknas forutsatt-
ningar att utreda vad som hant vid hanteringen av ett tvangsmedelsarende
eftersom dokumentation saknats eller varit bristfallig. En sddan ordning kan inte
godtas. Mot denna bakgrund bor det enligt ndmnden dvervégas att skapa en for-
ordning som mera i detalj reglerar dokumentationsskyldigheten och eventuellt
vissa andra praktiska fragor som rér anvandning av hemliga tvangsmedel. Den
av utredningen foreslagna lagregeln bor darfor kompletteras med ett bemyndi-
gande for regeringen att meddela kompletterande bestdammelser om bemyndig-
andet i 23 kap. 24 § RB inte anses tillrackligt. Namnden utvecklar i det foljande
vissa synpunkter med avseende pa dokumentationsskyldighetens omfattning.

Utredningen foreslar att bl.a. verkstallighet av tillstand till hemliga tvangsmedel
ska dokumenteras. Av forfattningskommentaren framgar att dessa uppgifter
oftast dokumenteras automatiskt av myndigheternas informationssystem for

2 Se exempelvis namndens uttalande den 18 november 2015 i arende dnr 2144-2014 och
ndmndens remissyttrande den 20 februari 2018 dver SOU 2017:89 i drende dnr 193-2017.
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6vervakning och avlyssning. Namndens erfarenhet ar att den automatiska doku-
mentation som avses inte alltid ger en korrekt bild av verkstélligheten eftersom
uppgifterna delvis registreras for administrativa andamal. Namnden vill darfor
understryka vikten av att dokumentationen av uppgifter om verkstallighet gors
pa ett sadant satt att den aterspeglar den faktiska verkstalligheten.

Enligt namnden bor det 6vervagas om &ven samtycke fran innehavaren av den
plats som ska 6vervakas eller avlyssnas ska dokumenteras nér det ar aktuellt.

Utredningen foreslar att beslut och andra atgarder som ror underréattelse till
enskild ska dokumenteras. | forfattningskommentaren anges att bl.a. tiden for
beslut om underrattelse till enskild ska dokumenteras. Namnden ifragasatter be-
hovet av att dokumentera den exakta tidpunkten for nér beslutet tas. Daremot
skulle det enligt namndens mening vara till fordel om innehallet i ett beslut att
underratta den enskilde dokumenterades ocksa i de fall dar underréattelse lamnas
vid exempelvis forhor. Det skulle da vara mojligt for namnden att kontrollera
att den underréattelse som lamnats innehaller samtliga de uppgifter som krévs.

Enligt utredningen ska uppgifter om nar férundersokningen Iaggs ner eller av-
slutas pa annat satt, nar atal vacks och nar malet avgors slutligt respektive nar
arendet avslutas dokumenteras i samband med det forfattningsreglerade kravet
pa dokumentation av forstoring av material och underrattelse till enskild. Nagot
forslag som innebér att uppgifterna i sig omfattas av den forfattningsreglerade
dokumentationsskyldigheten lamnas emellertid inte. Ndmnden konstaterar att
dessa uppgifter ar viktiga bade for aklagares hantering och ur ett tillsyns-
perspektiv da de utgor utgangspunkt for nar underrattelseskyldigheten respek-
tive forstoringsskyldigheten intrader. Det nu sagda talar for att uppgifterna pa
lampligt satt bor tillforas tvangsmedelséarendet.

3 Beslut om tillstand till hemliga tvangsmedel

Vad ett beslut om att tillita hemliga tvangsmedel ska innehalla regleras i
27 kap. 21 § RB. | ett sadant beslut ska det anges vilken tid beslutet galler.
Beroende pa vilket tvangsmedel som tillstandet avser kravs det ytterligare upp-
gifter, t.ex. teleadress eller kommunikationsutrustning, geografisk plats och
uppgift om vem som ar skéligen misstankt for brottet. Daremot krévs det inte
att det brott som ligger till grund for beslutet ska anges, trots att brottets straff-
skala alternativt straffvarde har en central roll vid bedomningen av om tvangs-
medlet far anvandas. Fragan om brottet bor framga av beslutet hade kanske inte
samma betydelse nar endast ratten fick besluta om hemliga tvangsmedel, men
numera far aklagare meddela interimistiska beslut om alla hemliga tvangsmedel
utom hemlig rumsavlyssning. Ett sadant beslut ska som regel prévas av ratten
och det galler aven om tvangsmedlet har upphort. Enligt forarbetena galler
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samma krav pa innehallet i ett interimistiskt beslut som pa rattens beslut, dvs.
27 kap. 21 § RB ska tillampas.® Det &r svért att se hur ratten ska kunna prova
aklagarens beslut om det inte framgar vilket brott som ligger till grund for
beslutet. Aven om det normalt framgér vilket brott som aklagaren aberopar &r
det otillfredsstallande att det brott som utgor grunden for ett hemligt tvangs-
medel inte behdver framga av beslutet. Utredningen har gjort bedémningen att
regleringen inte star i strid med RF och Europakonventionen. Namnden gor inte
nagon annan bedémning i den fragan, men anser att det skulle starka rattssaker-
heten ytterligare om det stalls ett uttryckligt krav pa att ocksa brottet anges. Ett
sadant krav skulle dven underlatta tillsynen 6ver anvandningen av hemliga
tvangsmedel.

Detta yttrande har beslutats av Sékerhets- och integritetsskyddsndmnden. 1
beslutet har Gunnel Lindberg (ordférande), Barbro Thorblad, Cecilia Dalman
Eek, Linnéa Darell, Berit Johannesson, Zayera Khan, Christina Linderholm,
Ewa Samuelsson, Mats Sander och Jonas Akerlund deltagit. Féredragande har
varit Emma Hultqvist.

Gunnel Lindberg
Emma Hultgvist

3 Prop. 2013/14:237 s. 183.



