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INTEGRITETSSKYDDSNAMNDEN

Uppfoljning av tidigare granskning — Sékerhetspolisens utlamnande av
personuppgifter till underrattelse- och sakerhetstjanster i andra stater

1 SAMMANFATTNING

Sékerhets- och integritetsskyddsnamnden har foljt upp ett tillsynsédrende om
Sakerhetspolisens utldmnande av personuppgifter till underréttelse- och
sakerhetstjanster i andra stater, som genomfdrdes ar 2011.

Namnden menade i rapporten fran ar 2011 att det vore vardefullt om
Sakerhetspolisen utarbetade tydliga riktlinjer for den prévning som ska goras i
samband med utldmnande av sekretessbelagda uppgifter samt for provningen
av det mottagande landets skyddsniva vad galler personuppgiftsbehandling.
Sakerhetspolisen, som pabdrjade ett sadant arbete under 2011, har annu inte
fardigstallt riktlinjerna, vilket ndmnden anser &r anmarkningsvért. Riktlinjernas
slutliga utformning kommer att granskas av namnden.

Namnden papekade vidare i rapporten att det fanns brister i dokumentationen i
samband med utldmnande av uppgifter. Sakerhetspolisen har inte vidtagit nagra
atgarder med anledning av namndens papekanden. Namnden forutsatter att
Sakerhetspolisen nu vidtar atgarder for att sakerstalla att prévningen av
utlamnande av sekretessbelagda uppgifter samt av det mottagande landets
skyddsniva dokumenteras i det enskilda fallet. Nar det galler prévningen av
utlamnande av sekretessbelagda uppgifter galler detta i vart fall i de mer
svarbedémda fallen.

2 BAKGRUND

Sakerhets- och integritetsskyddsndmnden beslutade den 9 juni 2011 om
rapporten ”Tillsyn 6ver Sdkerhetspolisens utlimnande av personuppgifter till
underréttelse- och sdkerhetstjanster i andra stater” (dnr 886-2010). Namndens
granskning begransades till att omfatta utlamnande av personuppgifter i
underrattelseverksamhet. Utifran den beskrivning Séakerhetspolisen gav av sina
rutiner vid utldamnande av uppgifter till utlandska underréattelse- och
sékerhetstjanster fann ndmnden inte annat an att uppgiftslamnandet skedde i
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enlighet med géallande forfattningar. Namnden hade vidare inget att anmarka pa
utlamnandet av personuppgifter i de granskade arendena.

| rapporten uttalade namnden dock att

o det vore vardefullt att utveckla beslutsstodet till aktuella tjanstemén
med tydliga riktlinjer for den provning som ska goras i samband med
ett uttimnande av sekretessbelagda uppgifter till underréttelse- och
sékerhetstjanster i andra l&nder och for prévningen av det mottagande
landets skyddsniva vad géller personuppgiftsbehandling,

e dokumentation saknades av prévningen i samband med utldmnande av
sekretessbelagda uppgifter, och att det vore vérdefullt ur kontroll- och
rattssakerhetssynpunkt om det skedde en sddan dokumentation, samt att

e dokumentation saknades av prévningen av adekvat skyddsniva i
samband med utldamnande till tredje land, och att det alag
Sékerhetspolisen att arbeta fram rutiner som lever upp till de krav som
stélls i polisdatalagen (2010:361 (PDL) i detta avseende.

Den 13 november 2012 beslutade ndmnden att félja upp arendet och undersoka
vilka atgarder Sékerhetspolisen har vidtagit med anledning av rapporten.

3 RATTSLIGA UTGANGSPUNKTER

Sakerhetspolisen samarbetar i stor utstrackning och pa olika satt med andra
lander. Det internationella samarbetet utgor en viktig del av
underréttelseverksamheten och gor det mojligt for Sékerhetspolisen att byta
information med underrattelse- och sakerhetstjanster i andra lander. Det
rattsliga stodet for det internationella samarbetet finns i 15 8§ férordningen
(2002:1050) med instruktion for Sékerhetspolisen. Dar framgar att
Sakerhetspolisen ska samarbeta med andra lander i den utstrackning som
behdvs for Sakerhetspolisens verksamhet och som regeringen narmare
bestammer.

Samarbetet med andra landers underrattelse- och sakerhetstjanster omfattar alla
operativa verksamhetsgrenar och har framfor allt betydelse nar det géller att
bekdmpa och motverka terrorism. Informationsutbytet kan omfatta uppgifter
saval om sarskilda organisationer och foreteelser som om enskilda individer.
Uppgifterna omgérdas i regel av sekretess och kan ofta vara kansliga for den
enskilde. Sekretessreglerna utgor i dessa fall framfor allt ett skydd for den
enskilde mot att uppgifter om honom eller henne kommer i oratta hénder.

Sekretessbrytande bestammelser

Utgangspunkten i offentlighets- och sekretesslagen (2009:400) (OSL) ar att en
uppgift som omfattas av sekretess inte far rjas for en utlandsk myndighet eller
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mellanfolklig organisation. Av 8 kap. 3 8§ OSL framgar dock tva
undantagssituationer.

Den ena situationen ar nér utlamnandet sker i enlighet med sarskild foreskrift i
lag eller férordning (8 kap. 3 § forsta punkten OSL). En sadan foreskrift finns i
2 kap. 15 § andra punkten PDL enligt vilken personuppgifter far lamnas till
utlandsk underrattelse- eller sdkerhetstjanst under forutséttning att utlamnandet
ar forenligt med svenska intressen.

Den andra situationen nar en uppgift far réjas for en utlandsk myndighet eller
mellanfolklig organisation &r nar uppgiften i motsvarande fall skulle fa lamnas
ut till en svensk myndighet och det enligt den utlamnande myndighetens
provning star klart att det ar forenligt med svenska intressen att uppgiften
ldmnas till den utlandska myndigheten eller den mellanfolkliga organisationen
(8 kap. 3 § andra punkten OSL).

Forarbetsuttalandena till 8 kap. 3 § andra punkten OSL har betydelse for
tolkningen av 2 kap. 15 § PDL, eftersom forarbetena till PDL inte ger nagon
narmare ledning. Enligt forarbetsuttalandena till den bestdmmelse i den tidigare
géllande sekretesslagen (1980:100) som idag motsvaras av 8 kap. 3 8§ OSL ska
det intresse som sekretessen ska skydda tas med i beddmningen av om ett
utlamnande ska ske." Vid bedémningen av om kanslig underrattelseinformation
kan lamnas till utlandet maste Sakerhetspolisens behov av att lamna uppgifter
alltsa alltid vagas mot sekretessintresset, exempelvis det integritetsintrang och
de konsekvenser som detta kan innebdéra for den enskilde.

Adekvat skyddsniva

Nér personuppgiftsbehandling sker enligt PDL &r 33 § personuppgiftslagen
(1998:204) (PuL) tillamplig (2 kap. 2 § attonde punkten PDL). Enligt 33 § PuL
ar det forbjudet att fora dver personuppgifter till tredje land, dvs. ett land
utanfor Europeiska unionen och EES-omradet, om landet inte har en adekvat
niva for skyddet av personuppgifterna. Vid bedémningen av om tredje land har
en adekvat skyddsniva ska hansyn tas till samtliga omstandigheter som har
samband med dverforingen. | bestdammelsen anges uttryckligen att sérskild vikt
ska laggas vid uppgifternas art, andamalet med behandlingen, hur lange
behandlingen ska paga, ursprungslandet, det slutliga bestimmelselandet och de
regler som finns for behandlingen i det tredje landet. Fragan om en skyddsniva
i ett visst land ar adekvat kan bedémas pa olika satt beroende pa
omstandigheterna i det enskilda fallet.

! Prop. 1981/82:186 s. 59.
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4 UTREDNINGEN

Séakerhetspolisen har yttrat sig i &rendet. Sammanfattningsvis har foljande
framkommit.

Riktlinjer

Sakerhetspolisen har sedan hdsten 2011 arbetat med en sekretesshandbok som
bl.a. innehaller riktlinjer for den provning som ska géras i samband med ett
utlamnande av sekretessbelagda uppgifter till underrattelse- och
sékerhetstjanster i andra lander samt for prévning av det mottagande landets
skyddsniva vad géller personuppgiftsbehandling. Sékerhetspolisen har uppgett
att malsattningen ar att en forsta version av handboken ska publiceras fore
sommaren 2013. Vidare har Sakerhetspolisen uppgett att det finns lathundar for
tjanstemannen vid den sa kallade deskenheten, som arbetar med fragor som ror
utldmnande av personuppgifter till utlandska underréattelse- och
sékerhetstjanster.

Dokumentation vid utlamnande av sekretessbelagda uppgifter

Trots namndens papekande om behovet av dokumentation anser
Sakerhetspolisen att myndighetens prévningar torde uppfylla de krav pa
rattssakerhet som kan stéllas utan att det infors krav pa 6kad dokumentation.
Sakerhetspolisen betonar att det inte finns nagot lagstadgat krav pa
dokumentation. Sékerhetspolisen menar vidare att kvaliteten pa provningarna
inte skulle 6ka som en f6ljd av att de dokumenterades.

Sakerhetspolisen anfor ocksa att vid ett okat krav pa dokumentation skulle
resurser behova laggas pa administration istéllet for pa ett effektivt
informationsutbyte, vilket skulle kunna fa negativa konsekvenser for
Sakerhetspolisens majligheter att effektivt utféra det uppdrag myndigheten fatt
fran regeringen. Vid en avvagning mellan verksamhetsnyttan och att det skulle
vara vardefullt ur kontrollsynpunkt att 6ka dokumentationen finner
Sakerhetspolisen inte anledning att &ndra nuvarande rutiner. | bedémningen har
beaktats att det vid namndens tillsyn inte upptécktes nagra brister i de enskilda
arendena och att mer svarbedémda fall av utlamnanden beslutas av
enhetschefen for deskenheten.

Dokumentation vid prévning av det mottagande landets skyddsniva

Vid en prévning av om information ska utlamnas i ett enskilt fall utgar
Sékerhetspolisen fran en arlig bedomning som Sékerhetspolisen gor av
fortroende och prioritet for underréttelse- och sékerhetstjanster i andra stater.
En forteckning 6ver beddmningarna i dessa avseenden betréaffande samtliga
samarbetande underréattelse- och sékerhetstjanster éverlamnas varije ar till
regeringen. Aven eventuell senare inkommen information om det specifika
landet och tjansten beaktas. Beroende pa hur underrattelse- eller
sakerhetstjansten bedomts ligger beslutsnivan olika hogt i organisationen.
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Sakerhetspolisen anvander sig regelmassigt av anvandningsbegransande
villkor. Sékerhetspolisen bedomer att det utéver den dokumentation som redan
gors inte finns behov av att dokumentera prévningarna av det mottagande
landets skyddsniva i det enskilda fallet.

5 NAMNDENS BEDOMNING

Riktlinjer

Mot bakgrund av att utlimnande av personuppgifter till underréttelse- och
sékerhetstjanster i andra stater sker frekvent i Sakerhetspolisens verksamhet
anser namnden att det &r anmarkningsvart att Sakerhetspolisen snart tva ar efter
namndens rapport inte fardigstallt riktlinjerna fér den prévning som ska goras i
samband med ett sadant utlamnande av uppgifter. Riktlinjernas slutliga
utformning kommer att granskas av namnden.

Dokumentation vid utlamnande av sekretessbelagda uppgifter

| en sd integritetskanslig verksamhet som Sakerhetspolisens ar det av stor vikt
att skalen for fattade beslut dokumenteras, for att mojliggora en effektiv intern
kontroll och extern granskning. I forlangningen ar detta en fortroendefraga for
Sékerhetspolisen.

Dokumentationen, som enligt namndens tidigare rekommendation i vart fall
bor ske i de mer svarbedémda fallen, skulle kunna besta i en kortare
tjansteanteckning av de skal som gor att uppgifterna kan lamnas ut. Enligt
uppgift som Sakerhetspolisen lamnade inom ramen for det ursprungliga
tillsynsarendet tillférs samtliga handlingar som lamnas ut en tjansteanteckning
med beslut av chefen for deskenheten eller annan behdrig medarbetare vid
deskenheten. | och med inforandet av &rendehanteringssystemet Platina sker
denna dokumentation digitalt. Namnden bedomer darfor att det inte kan
innebdra en orimlig arbetsbelastning att kortfattat &ven dokumentera skélen for
beslutet, sarskilt med beaktande av det integritetsintrang som ett utlamnande
innebar.

Det &r inte tillrackligt for en effektiv efterhandskontroll att forlita sig pa
enskilda personers minnesbild av omstandigheterna kring granskade beslut.
Som ndmnden tidigare framfort skulle dokumentationen kvalitetssakra
provningarna och vara vardefull fran bl.a. kontroll- och rattssakerhetssynpunkt,
vilket &ven bor ligga i Sakerhetspolisens intresse.

Namnden forutsatter att Sakerhetspolisen nu vidtar atgarder for att sékerstélla
att provningen av utldimnande av uppgifter dokumenteras i det enskilda fallet, i
vart fall i de mer svarbedémda fall som beslutas av chefen for deskenheten.
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Dokumentation vid prévning av det mottagande landets skyddsniva

Sakerhetspolisen har framfort att det gors en beddmning av den mottagande
underrattelse- eller sakerhetstjanstens fortroende och prioritet arligen och att
eventuell senare inkommen information i det avseendet beaktas. Prévningen av
ett lands skyddsniva maste dock goras i varje enskilt fall och omfatta relativt
specifika fragor som uppgifternas art, hur lange behandlingen ska paga och
mottagarlandets reglering av personuppgiftsfragor. Namnden anser darfor att
det ar nddvandigt att en hanvisning gors i det enskilda fallet till vilka dokument
och eventuella 6vriga uppgifter som ligger till grund fér den bedémning som
Sakerhetspolisen gor, for att vid en efterhandskontroll kunna sakerstélla att
prévningen av det mottagande landets skyddsniva verkligen uppfyllt de krav
som stalls i 33 § PuL. Det &r den personuppgiftsansvarige som har bevisbdrdan
for att skyddsnivan i det tredje landet &r adekvat vilket talar for en tydlig
dokumentation av skalen for beddmningen.? Namnden forutsatter att
Sakerhetspolisen nu vidtar atgarder for att skalen for bedémningen ska
dokumenteras i det enskilda fallet.

Avslutande synpunkter

Nér sekretessbelagda uppgifter om enskilda sprids till andra stater, dér
Sakerhetspolisen och svenska tillsynsmyndigheter inte langre har majlighet att
kontrollera hur uppgifterna behandlas, &r det centralt ur ett rattssakerhets- och
integritetsperspektiv att lagligheten av de sk&l som ligger till grund for beslutet
om utlamnande kan granskas i efterhand. Dokumentation av sadana beslut bor
kunna ske med en bibehallen effektivitet i verksamheten. Som namnts ovan &r
en val fungerande extern tillsyn en fortroendefraga for Sakerhetspolisen.

Séandlista:
Sakerhetspolisen
Rikspolisstyrelsen

2 Oman och Lindblom, Personuppgiftslagen (1 oktober 2012, Zeteo) kommentaren till 33 §.



