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SAKERHETS- OCH 2013-11-15 Dnr 151-2012
INTEGRITETSSKYDDSNAMNDEN

Tillgangen till personuppgifter i Siikerhetspolisens
uppgiftssamlingar

1 SAMMANFATTNING

Sidkerhets- och integritetsskyddsndmnden har granskat tillgangen till
personuppgifter i Sdkerhetspolisens uppgiftssamlingar. Granskningen har
omfattat Sikerhetspolisens interna styrdokument avseende tillgang till
personuppgifter i centralregistret och fristaende databaser. Sikerhetspolisen har
i samband med inspektion utford av ndimndens kansli besvarat ett antal fragor
om behorighet och logguppfoljning avseende centralregistret och en fristaende
databas.

Niamnden bedomer att de granskade styrdokumenten dr dndamalsenligt
utformade. Ndmnden anser dock att vissa rutiner avseende centralregistret bor
faststillas i interna styrdokument.

Niamnden bedomer vidare att Sdkerhetspolisens utbildnings- och
logguppfoljningsinsatser &r tillfredsstdllande nér det géller att sdkerstilla att
tjanstemannen anvénder centralregistret och den granskade fristaende
databasen enbart nér de har behov av det i sin tjanst. Namnden vill dock betona
vikten av riktad logguppfoljning for att tillférsikra att behorigheten att soka pa
kinsliga personuppgifter anvéinds uteslutande i tjdnsten och nér
forutsittningarna for att fa gora sadana sokningar ar uppfyllda i 6vrigt.

Slutligen anser ndamnden att atkomsten till kinsliga personuppgifter som @nnu
inte provats enligt 2 kap. 10 § polisdatalagen (2010:361) (PDL) bor begrinsas
till ett absolut minimum. Detta bor aterspeglas i de interna bestimmelserna
avseende de fristaende databaserna.
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2 BAKGRUND OCH AVGRANSNING
2.1 Sékerhetspolisens uppgiftssamlingar

Centralregistret dr den databas som huvudsakligen anvinds i Sdkerhetspolisens
verksamhet och utgor ett spaningsregister for att bl.a. forebygga och avsloja
brott mot rikets sikerhet och for att bekdmpa terrorism. Databasen innehaller
bl.a. uppgifter om personer mot vilka det foreligger misstankar om brottslig
verksamhet, som inte behdver vara preciserade till vissa konkreta brott, och
uppgifter om personer som har samband med nagon som antecknats pa grund
av en misstanke.

En fristdende databas #r en uppgiftssamling som fors vid sidan av
centralregistret. Fristiende databaser anvinds av Sékerhetspolisen for att
bearbeta och bedoma information i syfte att avgora om informationen ska
tillforas centralregistret.

2.2 Vikten av att begrinsa tillgangen till personuppgifter

PDL:s krav pa att tillgangen till personuppgifter begréinsas till vad varje
tjdnsteman behover for att kunna fullgora sina arbetsuppgifter dr av central
betydelse fran integritetssynpunkt. I férarbetena betonas darfor vikten av att
polisen organiserar sin verksamhet pa ett sadant sitt att obefogad spridning
av personuppgifter motverkas.'

Siakerhetspolisen behandlar stora méngder information som #r samlad pa ett
sadant sitt att uppgifter enkelt dr sokbara elektroniskt. Informationen &r ofta av
kénslig karaktér fran ett integritetsperspektiv. Utformningen av behorigheter
utifran vad tjdnstemannen behdver for att kunna fullgéra sina arbetsuppgifter
blir ddrmed ett viktigt verktyg for att uppritthalla integritetsskyddet vid
Sékerhetspolisens behandling av personuppgifter enligt PDL.

2.3 Avgrinsning

Niamnden beslutade den 4 september 2012 att granska tillgangen till
personuppgifter i Sdkerhetspolisens uppgiftssamlingar. Granskningen har
avsett interna styrdokument och rutiner och har begrénsats till centralregistret
och en fristaende databas.

3 RATTSLIGA UTGANGSPUNKTER

Enligt 2 kap. 11 § PDL, som enligt 5 kap. 4 § PDL ér tillamplig dven vid
behandling av personuppgifter hos Sikerhetspolisen, ska tillgangen till

personuppgifter begrinsas till vad varje tjinsteman behover for att kunna
fullgora sina arbetsuppgifter. Bestimmelsen riktar sig till dem som deltar
i polisens dagliga verksambhet, till dem som ansvarar for utformningen av
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nya datasystem liksom till dem som avgor vilken tillgang till person-
uppgifter respektive tjansteman behdver.” I forarbetena betonas att det
aligger polisen att folja upp att lagstiftningen tillimpas med respekt for
enskildas integritet samt att PDL stiller hogre krav dn tidigare pa att
polisen genom tekniska atgérder begriansar den enskilde tjanstemannens
tillgang till information. Loggning ndmns som ett sétt for polisen att
kontrollera att varje anvéindare bara far del av den information han eller
hon behdver for sitt arbete. Vidare framhalls vikten av att polisen noga
kontrollerar och féljer upp tilldelningen av behdrigheter.’

12 kap. 1 och 2 §§ PDL foreskrivs att 31 § personuppgiftslagen
(1998:204) géller for polisens personuppgiftsbehandling enligt PDL.
Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta
lampliga tekniska och organisatoriska atgirder for att skydda de
personuppgifter som behandlas. Bestimmelserna ska enligt 5 kap. 4 §
PDL dven tillampas vid behandling av personuppgifter hos
Sikerhetspolisen.

I5 kap. 5 § forsta stycket PDL foreskrivs att Sikerhetspolisen dr
personuppgiftsansvarig for den behandling som Sikerhetspolisen utfor.

Enligt 4 § polisdataférordningen (2010:1155) ansvarar Siakerhetspolisen
for att det finns rutiner for tilldelning, fordndring, borttagning och
regelbunden uppfoljning av behorigheter for atkomst av personuppgifter
i den egna verksamheten. Av 3 § polisdataférordningen framgar att
Rikspolisstyrelsen far meddela ndarmare foreskrifter om tillgangen till
personuppgifter for personer som dr verksamma inom polisvésendet.

Rikspolisstyrelsen har utfiardat foreskrifter om sékerhet vid Polisens
informationsbehandling med stod av IT (RPSFS 2009:4, FAP 174-1) och
foreskrifter och allmédnna rad om anviandningen av IT-system inom
Polisen (RPSFS 2005:8, FAP 170:1), vilka bl.a. reglerar behorighet och
loggning.

4 GRANSKNINGEN

Niamnden har efter tagit del av interna styrdokument avseende tillgangen
till personuppgifter i Sékerhetspolisens uppgiftssamlingar. Nimndens
kansli har ddrefter stéllt skriftliga fragor som besvarats av ansvariga
befattningshavare i samband med tva inspektioner. Vid inspektionerna
har foretradare for Sékerhetspolisen gett en beskrivning av
personuppgiftsbehandlingen, sirskilt avseende behorighet och

> A. prop. s. 326.
3 A. prop. s. 270 f.



logguppfoljning kopplad till centralregistret och den granskade
fristaende databasen.

5 NAMNDENS IAKTTAGELSER
5.1 Tillgangen till uppgifter i centralregistret

Pa Sidkerhetspolisens intranit anges vilka typer av behorigheter som
anvindare kan fa i centralregistret och vad varje behorighetstyp innebir.
Dérutover anges bl.a. att den som i sitt arbete har behov av att gora
slagningar i centralregistret kan fa behorighet efter att ha genomgatt den
behorighetsgrundande centralregisterutbildningen. Vidare framgar dér att
den som vill genomga utbildningen ska kontakta sin enhetschef, som
utfirdar ett intyg pa att medarbetaren behdver utbildning om
centralregistret samt att enhetschefen ansvarar for att samtliga pa
enheten har korrekt behorighet inom centralregistret och anvander
centralregistret uteslutande i sin tjinst.

Sikerhetspolisen har uppgett att en sérskild befattningshavare beslutar
om medarbetaren ska fa tillgang till centralregistret. Vid beslutet
overviger befattningshavaren om behorigheten &r rimlig i forhallande till
personens arbetsuppgifter. Befattningshavaren kontrollerar &ven om den
som beslutet avser har genomgatt centralregisterutbildning och blivit
certifierad. En person kan fa certifiering efter att ha klarat ett
kunskapstest om hur centralregistret far anvindas inklusive
bestimmelserna om tillgang till personuppgifter.

Enligt Sékerhetspolisen kan en anstédlld som inte har nédvéndig
behorighet till centralregistret begira extrahering (utdrag) av uppgifter
fran centralregistret. Begidran om extrahering av uppgifter provas av
sarskilt utpekade personer.

Sékerhetspolisen har vidare uppgett att behorigheter till centralregistret
omprdvas var sjitte manad och nér en anstélld byter tjanst eller
arbetsuppgift. Vid omprdvningen var sjitte manad tas behorigheten bort
for de anvindare som inte har anvint sina behorigheter under de senaste
sex manaderna.

Sidkerhetspolisen har ocksa uppgett att logguppfoljning sker regelbundet
genom stickprovskontroller avseende anvandarnas aktiviteter i
centralregistret, men att uppfoljningen inte ar sarskilt riktad mot
behandling av kénsliga personuppgifter.



5.2 Tillgangen till uppgifter i fristaende databaser

I Sdkerhetspolisens interna styrdokument regleras tilldelning, fordndring,
borttagning och uppfoljning av behorigheter i fristaende databaser.
Enligt styrdokumenten tilldelas behorighet endast den som har adekvat
utbildning for begird behorighetsniva och har genomgatt certifiering
samt har ett belagt behov av den begérda behorigheten for att utféra sina
arbetsuppgifter. En medarbetare kan bli certifierad efter att ha klarat ett
kunskapstest.

Enligt Sékerhetspolisens interna styrdokument dr behorigheter till
fristdende databaser behovsbaserade och ska omprovas minst en gang
per halvar eller vid annat tillfdlle som viss angiven beslutsfattare
bestimmer. Om en medarbetare har varit inaktiv i fristaende databaser
de senaste sex manaderna ska behorigheten upphora och tas bort. Om en
medarbetare inte ldngre har behov av tilldelad behorighet for att utfora
sina arbetsuppgifter, exempelvis till f6ljd av byte eller dndring av tjénst,
ska borttagning av behorigheten ske. Vidare framgar av
rutinbeskrivningen att medarbetaren ansvarar for att meddela om behov
av befintlig tilldelning inte lingre finns.

Sékerhetspolisen har uppgett att logguppfoljning sker regelbundet avseende
anvindarnas aktiviteter i den granskade fristaende databasen, men
uppfoljningen &r inte sérskilt riktad mot behandling av kénsliga
personuppgifter.

6 NAMNDENS BEDOMNING

Nimnden bedomer att de granskade interna styrdokumenten dr andamalsenligt
utformade. Ndmnden anser dock att de rutiner avseende behorighet till
centralregistret som framgar av Sikerhetspolisens intranit och av
Sidkerhetspolisens muntliga uppgifter ocksa bor framga av nagot mer
formaliserat internt styrdokument.

Sakerhetspolisens utbildnings- och logguppfdljningsinsatser &r enligt ndmnden
tillfredsstédllande nér det géller att sdkerstilla att tjansteménnen anvinder
centralregistret och den granskade fristaende databasen enbart nir de har behov
av det for sin tjanst. Nimnden vill dock betona vikten av riktad
logguppf6ljning for att tillforsikra att behorigheten att soka pa kédnsliga
personuppgifter anvinds uteslutande i tjansten och nir forutsittningarna for att
fa gora sadana sokningar dr uppfyllda i 6vrigt.

Nimnden erinrar om den synpunkt som namnden framforde i samradsyttrandet
den 18 april 2013 6ver Sidkerhetspolisens planerade IT-system for bearbetning
och analys (dnr 17-2013). I yttrandet uttalade nimnden bl.a. att atkomsten till
kinsliga personuppgifter som @nnu inte provats enligt 2 kap. 10 § PDL bor



begrinsas till ett absolut minimum. Den standpunkt som nimnden framforde i
samradsyttrandet giller alltjamt. Namndens standpunkt bor ocksa aterspeglas i
de interna bestimmelserna avseende de fristaende databaserna.
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