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SAKERHETS- OCH 2013-09-04 Dnr 150-2012
INTEGRITETSSKYDDSNAMNDEN

Sédkerhetspolisens behandling av kéinsliga personuppgifter i
fristaende databaser

1 SAMMANFATTNING

Sakerhets- och integritetsskyddsndmnden har granskat Sdkerhetspolisens
behandling av kinsliga personuppgifter i fristaende databaser. Granskningen
har omfattat Sékerhetspolisens interna styrdokument samt 20 slumpvis
utvalda personobjekt i en av de fristdende databaserna. Namnden har vid en
inspektion den 18 juni 2013 granskat fyra av dessa personobjekt ndarmare.

Néamnden uppmanar Sédkerhetspolisen att uppdatera sina interna bestimmelser
sa att det ddr framgar att dokumentation av beslut om behandling av kinsliga
personuppgifter ska ske, och att prévningen av om det dr absolut nddvéndigt
for syftet med behandlingen att behandla den kénsliga personuppgiften bor
goras sa snart som mojligt efter det att en sadan uppgift ldggs in i systemet.

Sékerhetspolisen synes 1 6vrigt ha goda rutiner for behandling av kiinsliga
personuppgifter i de fristaende databaserna. Namnden bedomer ocksa att
Sékerhetspolisen vidtar adekvata utbildnings- och logguppfoljningsinsatser for
att sékerstélla att reglerna om behandling av kénsliga personuppgifter efterlevs.
Néamnden vill dock betona vikten av riktad logguppfoljning for att sakerstélla
att sokning pa kinsliga personuppgifter enbart gors nér det dr absolut
nodvindigt.

Vid granskningen av personobjekt i den databas som omfattats av den aktuella
tillsynen har enligt nimndens bedomning inte framkommit nagot som tyder pa
att kinsliga personuppgifter behandlas i strid med polisdatalagen (2010:361)
(PDL).
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2 BAKGRUND OCH AVGRANSNING

I PDL, liksom i annan lagstiftning om behandling av personuppgifter pa
internationell och nationell niva, har kénsliga personuppgifter en sirstillning
som innebir att sadana uppgifter endast far behandlas i undantagsfall och under
sarskilda forutsattningar.

Néamnden beslutade den 4 september 2012 att granska Sdkerhetspolisens
behandling av kénsliga personuppgifter i de uppgiftssamlingar som fors vid
sidan av centralregistret, sa kallade fristaende databaser. Granskningen har
dérefter begrinsats till en av dessa databaser.

Fristaende databaser anvinds av Sikerhetspolisen for att bearbeta och bedoma
information i syfte att avgéra om informationen ska tillféras centralregistret.
Sidkerhetspolisen haller for ndrvarande pa att byta ut det IT-system som
anvands for att bearbeta och analysera informationen i databaserna.

3 RATTSLIGA UTGANGSPUNKTER

Enligt 2 kap. 10 § forsta stycket PDL, som enligt 5 kap. 4 § PDL ir
tillimplig d@ven vid behandling av personuppgifter hos Sikerhetspolisen,
far uppgifter om en person inte behandlas enbart pa grund av vad som &r
kdnt om personens ras eller etniska ursprung, politiska asikter, religiosa
eller filosofiska Overtygelse, medlemskap 1 fackforening, hilsa eller
sexualliv (kdnsliga personuppgifter). Det dr alltsa inte tillatet att fora
register 6ver eller pa annat sétt gora anteckningar om enskilda enbart pa
den grunden att de utifran nagot i paragrafen angivet forhallande kan
hinforas till en viss kategori av manniskor. Bestimmelsen hindrar
emellertid inte behandling av uppgifter om en persons nationalitet och i
regel faller ocksa uppgifter om att en viss person kommer fran en viss
virldsdel eller ett visst land utanfér forbudet mot behandling av kinsliga
personuppgifter.'

2 kap. 10 § andra stycket PDL innehaller vissa undantag fran huvud-
regeln. Hér foreskrivs bl.a. att uppgifter om en person, om de behandlas
pa annan grund, far kompletteras med sadana uppgifter som avses i
forsta stycket nér det dr absolut nodvéndigt for syftet med behandlingen.
Bestimmelsen innebér att om andra uppgifter om en person samlas in i
samband med t.ex. en forundersokning far dessa kompletteras med
kinsliga personuppgifter om det dr av avgorande betydelse for
utredningen. Med hénsyn till den restriktivitet som ligger 1 begreppet
“absolut nodviandigt” maste behovet av att gora sadana kompletteringar
provas noga i det enskilda drendet.’

" Prop. 2009/10:85 s. 325.
2 A. prop. s. 325.



Enligt 5 kap. 11 § forsta stycket PDL far uppgifter som avslojar ras,
etniskt ursprung, politiska asikter, religios eller filosofisk overtygelse,
medlemskap 1 fackforening eller som ror hilsa eller sexualliv — vid
sOkning i personuppgifter som har gjorts gemensamt tillgéngliga, dvs. ar
tillgdngliga for mer &n ett fatal personer — endast anvindas som
sokbegrepp nir det édr absolut nodviandigt for de andamal som anges i 5
kap. 1 § PDL.’ Enligt 5 kap. 11 § andra stycket PDL hindrar detta inte att
brottsrubriceringar eller uppgifter som beskriver en persons utseende
anvidnds som sokbegrepp.

Sékerhetspolisen ar enligt 5 kap. 5 § PDL personuppgiftsansvarig for
den behandling av personuppgifter som Sékerhetspolisen utfor.

4 GRANSKNINGEN

Sékerhetspolisen har efter anmodan inkommit till nimnden med interna
styrdokument och rutinbeskrivningar avseende behandlingen av kiinsliga
personuppgifter i fristaende databaser. Vidare har nimnden den 18 juni 2013
genomfort en inspektion vid Séakerhetspolisen. Vid inspektionen har foretradare
tor Sikerhetspolisen gett en beskrivning av personuppgiftsbehandlingen,
sarskilt avseende kénsliga personuppgifter, i den granskade databasen samt
forevisat databasen.

Sékerhetspolisen har vid inspektionstillfillet &ven forevisat och redogjort for
bakgrunden till registreringar avseende fyra personobjekt i databasen som
innehaller kinsliga personuppgifter. Personobjekten hade tidigare valts ut av
ndmndens kansli. Initialt granskades 20 personobjekt oversiktligt. Dessa bestod
av de fem forst registrerade personobjekten med kénsliga personuppgifter varje
kalendermanad, fran och med april 2012 till och med juli 2012.

5 NAMNDENS IAKTTAGELSER

Sikerhetspolisen har beslutat interna bestammelser och rutiner avseende
behandling av kinsliga personuppgifter i fristaende databaser.

Enligt Sdkerhetspolisens interna bestimmelser behdver inte nagot formellt
beslut fattas nér det giller behandling av kénsliga personuppgifter som sker i
ett inledande skede, innan det har bedomts om uppgifterna ska fortsétta att
behandlas och om uppgifterna ska registreras i centralregistret.
Bestimmelserna anger att det dr den som registrerar uppgiften som ansvarar for
att uppgiften ar korrekt. Vidare far enligt bestimmelserna kénsliga
personuppgifter endast registreras i fristaende databaser om de far registreras i
centralregistret. Det ska framga i de fristaende databaserna om det har fattats

3 A. prop. s. 127 ff.



ett sdrskilt beslut om att kéinsliga personuppgifter far behandlas avseende en
person i centralregistret.

Siakerhetspolisen har efter inspektionstillfillet limnat den kompletterande
upplysningen att det nya IT-system som ska anvindas for bearbetning och
analys av informationen i de fristdende databaserna kommer att ha en funktion
som innebir att beslut om behandling av kénsliga personuppgifter maste
dokumenteras.

I Sdkerhetspolisens skriftliga rutiner for behandling av kédnsliga
personuppgifter ges exempel pa vad som utgor kdnsliga personuppgifter.
Vidare anges hur beddmningen om det dr absolut nddvéndigt att komplettera
med kinsliga personuppgifter gors och exempel pa under vilka omstindigheter
det kan vara tillatet att behandla sadana uppgifter. Rutinerna beskriver dven
under vilka forutsittningar sokning med kénsliga personuppgifter som
sokbegrepp far ske.

Anstillda far enligt Sékerhetspolisen genomga utbildning i forutsittningarna
for behandling av kinsliga personuppgifter samt kunskapstest innan de far
tillgdng den granskade databasen. Loggning och logguppf6ljning sker
regelbundet avseende anvidndarnas aktiviteter i databasen, men uppfoljningen
dr inte sdrskilt riktad mot behandlingen av kénsliga personuppgifter.

Enligt uppgifter fran Sdkerhetspolisen innehaller den granskade databasen
kénsliga personuppgifter i relativt stor utstrdckning. Frimst ror det sig om
uppgifter om politiska asikter samt religios eller filosofisk Gvertygelse.
Samtliga granskade registreringar av personobjekt innehaller kénsliga
personuppgifter.

6 NAMNDENS BEDOMNING

Av Sikerhetspolisens interna bestimmelser framgar att det inte behover fattas
nagot formellt beslut om att kénsliga personuppgifter far behandlas i ett
inledande skede. Sdkerhetspolisen har dock uppgett att det nya IT-systemet for
bearbetning och analys har en funktion som innebér att de tjinstemin som gor
provningen av om kénsliga personuppgifter far registreras i den granskade
databasen maste ange i IT-systemet om ett beslut om behandling av kinsliga
personuppgifter har fattats. Sdkerhetspolisen bor déarfor uppdatera sina interna
bestimmelser sa det dr tydligt framgar att dokumentation av sadana beslut ska
ske.

Néamnden erinrar i detta sammanhang om den synpunkt som nimnden
framforde i samradsyttrande den 18 april 2013 6ver Sikerhetspolisens
planerade IT-system for bearbetning och analys (dnr 17-2013). I yttrandet



uttalade nimnden bl.a. att den anser att Sikerhetspolisen ska infora rutiner och
anta interna styrdokument for att sdkerstélla att en provning enligt 2 kap. 10 §
PDL, dvs. en provning av om det dr absolut nddvéndigt for syftet med
behandlingen att behandla den kinsliga personuppgiften, gors sa snart som
mojligt efter det att en sadan uppgift ldggs in i den del av det nya IT-systemet
som innehaller sa kallad obedomd information. Den standpunkt som namnden
framforde i samradsyttrandet gor sig alltjamt géllande. Detta bor ocksa
aterspeglas i de interna bestimmelserna.

Sékerhetspolisen synes 1 6vrigt ha goda rutiner for behandling av kinsliga
personuppgifter i de fristaende databaserna. Namnden bedomer ocksa att
Sakerhetspolisen vidtar adekvata utbildnings- och logguppfoljningsinsatser for
att sdkerstilla att reglerna om behandling av kénsliga personuppgifter efterlevs.
Néamnden vill dock betona vikten av riktad logguppfoljning for att sdkerstilla
att sokning pa kénsliga personuppgifter enbart gors nar det dr absolut
nddvindigt.

Vid granskningen av personobjekt i den databas som omfattats av den aktuella
tillsynen har det enligt nimndens bedomning inte framkommit nagot som tyder
pa att kiinsliga personuppgifter behandlas i strid med PDL.
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