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SAKERHETS- OCH 2010-12-09
INTEGRITETSSKYDDSNAMNDEN

Ratt och maojligheter for befattningshavare \{_id Sédkerhetspolisen att ta del av
kansliga personuppgifter i centralregistret (Arende 2009-15-3)

BAKGRUND

Séakerhets- och integritetsskyddsnamnden beslutade den 11 november 2009
att granska befogenheter och mojligheter for befattningshavare vid
Séakerhetspolisen att ta del av kansliga personuppgifter som registrerats i
centralregistret. Den undersdkning som namnden gjort i detta &rende har
primart inte tagit sikte pa olika fragor som ror uppféljning m.m. av atkomst
till uppgifter i centralregistret.

RATTSLIG REGLERING

Polisdatalagen (1998:622) innehaller inga sérskilda bestammelser om tillgang
till personuppgifter (bestdammelsen i 5 8 ror behandlingen av kénsliga
personuppgifter generellt). En sadan bestammelse finns emellertid i 13 §
polisdataforordningen (1999:81) enligt vilken direkt atkomst till uppgifter i
SAPO-registret eller till uppgifter som i annat fall behandlas automatiserat hos
Sékerhetspolisen, t.ex. centralregistret, ska vara forbehallen de personer som
pa grund av sina arbetsuppgifter behover information om sadana uppgifter.
Nagra sarskilda regler for atkomsten av just kansliga personuppgifter finns
daremot inte i férordningen. For att en befattningshavare ska fa ta del av
kansliga personuppgifter fordras alltsa endast att han eller hon har behov av
uppgifterna for att kunna fullgdra sina arbetsuppgifter.

Rikspolisstyrelsen har utfardat foreskrifter och anvisningar om tillgang till
uppgifter samt behorighetskontroller och loggning i polisens IT-system. Dér
framgar bl.a. att det i det enskilda fallet ska vara sannolikt att anvandningen av
en uppgift ska vara till nytta for arbetets genomférande samt att endast den som
i sitt arbete har behov av uppgifterna i ett system far ha behorighet till
detsamma. Om ett sadant behov inte langre foreligger for en befattningshavare,
ska behorigheten omgaende tas bort sa att anvandaren inte langre kan utnyttja
systemet. Darutdver har Sékerhetspolisen utfardat interna styrdokument som i
huvudsak 6verensstammer med Rikspolisstyrelsens foreskrifter.
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I den nya polisdatalagen (2010:361), som trader i kraft den 1 mars 2012, finns
sarskilda bestammelser om tillgangen till personuppgifter (se t.ex. 5 kap. 4 §
och 2 kap. 11 8). Den nya lagen innehaller vidare en delegationshestammelse
som ger regeringen eller den myndighet som regeringen bestammer rétt att
meddela narmare foreskrifter i detta avseende. | den nya polisdataférordningen
(2010:1155) alagger regeringen aven de olika polismyndigheterna att inom den
egna myndigheten ansvara for att skapa rutiner for tilldelning, férandring,
borttagning och regelbunden uppfoljning av behorigheter for atkomst till
personuppgifter. Av forordningen framgar ocksa att Rikspolisstyrelsen far
meddela narmare foreskrifter om tillgangen till personuppgifter for personer
som &r verksamma inom polisvésendet (3 och 4 88).

Mojligheten att anvanda kansliga personuppgifter som ar gemensamt
tillgangliga i Sékerhetspolisens brottsbhekdmpande verksamhet som
sokbegrepp regleras ocksa i den nya polisdatalagen. Sadana personuppgifter
far anvandas som sokbegrepp endast om det ar absolut nddvandigt for de
andamal som Sakerhetspolisen, i sin brottsbekdmpande verksamhet, far
behandla personuppgifter for (5 kap. 11 §).

IAKTTAGELSER OCH BEDOMNINGAR

Vid granskning hos Sékerhetspolisen den 18 november 2010 har Sakerhets-
och integritetsskyddsnamnden tagit del av Sékerhetspolisens interna regelverk
for atkomst till uppgifter i centralregistret. Namnden har ocksa fatt viss
information om rutinerna for uppféljning och kontroll av slagningar och
sokningar i registret. Vidare har namnden fatt en redogorelse for gallande
utbildnings- och behoérighetsordning samt for rutinerna i n&mnda avseenden.
Sakerhetspolisen har &ven redogjort for de foreberedelser som fortlépande
vidtas infor att den nya polisdatalagen trader ikraft samt for de atgarder som
pagar for att forbattra den interna uppféljningen av loggningar i systemet.

Vid granskningen har ndmnden gjort foljande iakttagelser.

Namndens generella uppfattning, efter den redogorelse som har lamnats, &r att
de riktlinjer som tillampas for behérighet till centralregistret och den
utbildning som foregar en sadan behdrighet i allt vasentligt ar andamalsenligt
utformade. Namnden anser ocksa att de rutiner med en prévning i varje enskilt
fall som foregar registreringar av kansliga personuppgifter innebar ett skydd
mot att befattningshavare far tillgang till sadana uppgifter om enskilda.

Vid ndmndens granskning har det framkommit att behdrigheten till
centralregistret alltid omprdvas om en anstalld byter enhet eller befattning.
Behdrigheten omprdvas emellertid inte i samband med att den anstélldes
arbetsuppgifter forandras inom ramen for samma befattning. | den situationen
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behaller befattningshavaren sin behdrighet till centralregistret oavsett om han
eller hon faktiskt anvander uppgifter fran registret i sitt arbete. Forst ett ar efter
den senaste slagningen prévas om befattningshavaren fortfarande har behov av
behorigheten.

Enligt ndmndens mening &r dessa rutiner inte Gverensstdmmande med de
bestaimmelser i Rikspolisstyrelsens foreskrifter och anvisningar som anger att
behdrigheten omgaende ska tas bort om behovet bortfaller, t.ex. till foljd av att
arbetsuppgifterna forandras. Namndens slutsats ar darfor att Sékerhetspolisen
oftare bor folja upp att befattningshavare med behérighet till centralregistret
faktiskt utfor eller har behov av att utféra slagningar och sokningar i registret.
Att en befattningshavare inte anvénder registret regelbundet kan vara en
indikation pa att behorigheten inte behévs och darfor ska tas bort.

Det har dven framkommit att det inte finns nagot skydd for kansliga
personuppgifter som behandlas i centralregistret utdver det sarskilda beslut
som ska forega en registrering och vissa behorighetsbegransningar. Darmed
kan en befattningshavare med behérighet att gora fritextsokningar anvénda en
kanslig personuppgift som sokbegrepp. Den nuvarande polisdatalagen
innehaller i och for sig inte nagra begransande regler i det avseendet utdver det
generella kravet pa behov av informationen. Majligheten att anvanda kénsliga
personuppgifter som sokbegrepp kommer dock, som namnts, att begrénsas i
och med att den nya polisdatalagen trader i kraft. Den allménna huvudregeln
kommer da att bli att det ar forbjudet att anvanda sadana sokbegrepp. Om en
sadan anvandning ar absolut nédvéandig for nagot av de &ndamal som
Sékerhetspolisen far behandla personuppgifter for, kommer den dock vara
tilldten. ! Enligt namndens mening finns det goda skal for att ett sddant
restriktivt forhallningssatt bor tillampas redan innan den nya lagen trader i
kraft.

Namnden konstaterar att det nya regelverket stéller hdgre krav an det tidigare
pa uppfdljning och kontroll av behdrigheter for att fa tillgang till uppgifter i
polisens register. Vidare ska tillgangen till och behandlingen av sadan
information omfattas av effektiva efterhandskontroller.? Sakerhetspolisen
forefaller forbereda sig pa ett bra satt for de nya kraven. Namnden vill i det
sammanhanget sarskilt framhalla behovet av att Sakerhetspolisen utvecklar
rutinerna for uppfoljning av hur de enskilda befattningshavarna behandlar den
information som de faktiskt har tillgang till. Slagningar och sékningar som av
nagon anledning avviker fran det normala bor t.ex. uppmarksammas och foljas
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upp. Aven systematiska stickprovskontroller bor forekomma. Namnden avser
att i sin kommande tillsynsverksamhet granska dessa fragor narmare.

Séakerhets- och integritetsskyddsnamnden beslutar att delge Sékerhetspolisen
detta uttalande.
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