Yttrande

2017-06-14 Dnr 78-2017

)
:'?q :

o

Justitiedepartementet
SAKERHETS- OCH 103 33 Stockholm
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Brottsdatalag (SOU 2017:29) (Ju2017/03283/L.4)

Inledning

Sékerhets- och integritetsskyddsndmnden har granskat férslagen i
delbetankandet framst mot bakgrund av sin erfarenhet av att utdva tillsyn over
viss brottsbekdmpande verksamhet.

Utredningen om 2016 ars dataskyddsdirektiv har i sina 6vervaganden utgatt
fran att tillsynsverksamheten kommer att organiseras pa det satt som
foreslagits i betdnkandet Ett samlat ansvar for tillsyn éver den personliga
integriteten (SOU 2016:65) (s. 429 f.). Vid avgivandet av detta yttrande utgar
aven namnden fran detta forhallande.

N&mnden lamnar i huvudsak utredningens dvervdaganden och forslag utan
erinran. N&dmnden vill dock framfora foljande synpunkter.

Forutsattningarna for enskilds begaran om kontroll enligt 5 kap. 3 § BDL
Utredningens utgangspunkt ar att kontroller pa begéran av enskild inom den
foreslagna brottsdatalagens (BDL) tillampningsomrade kan bli resurskravande
och att det vid utformningen av regleringen av en sadan kontroll inte finns skal
att g utover de krav som stélls i Direktivet! (s. 452). Enligt namnden &r detta
en rimlig utgangspunkt.

Utan att motivera sitt stallningstagande har utredningen i 5 kap. 3 § BDL
foreslagit en reglering som gar utéver de krav som stélls i Direktivet. Enligt
den féreslagna bestammelsen kravs namligen endast att den som begér en
kontroll visar att han eller hon har begért information fran eller en
korrigeringsatgard av den personuppgiftsansvarige. Enligt utredningen ska
alltsa den enskilde ha rétt till en kontroll &ven nér den personuppgiftsansvarige
har lamnat den begarda informationen eller vidtagit den begérda
korrigeringsatgarden.

! Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behdriga myndigheters behandling av personuppgifter for att
forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstélla straffrattsliga paféljder,
och det fria flodet av sddana uppgifter och om upphavande av radets rambeslut 2008/977/RIF.
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Enligt namnden bor en kontroll enligt 5 kap. 3 8 BDL utfdras endast nar den
personuppgiftsansvarige begréansat information till den enskilde med stod av

4 kap. 5 8, vilket far bedomas uppfylla Direktivets krav. Det ar ocksa i sadana
fall som den enskilde sjalv saknar mgjlighet att ta tillvara sin ratt och kan antas
ha ett befogat intresse av att tillsynsmyndigheten kontrollerar
personuppgiftsbehandlingen.

Underrattelse till enskild enligt 5 kap. 2 § BDF

| vissa fall kommer sekretess att hindra att uppgifter lamnas ut till den enskilde
i samband med en begaran om kontroll. Den féreslagna bestammelsen om
tillsynsmyndighetens underrattelseskyldighet till enskilda i 5 kap. 2 § i den
foreslagna brottsdataférordningen (BDF) bor ses i ljuset av detta. Enligt
utredningen innebdr bestdmmelsen inte att tillsynsmyndigheten &r skyldig att
roja vad en kontroll enligt 5 kap. 3 § BDL resulterat i (s. 732).

Namnden vill i detta sammanhang peka pa att sekretessbrytande bestammelser
behovs om tillsynsmyndigheten ska kunna informera den enskilde om att
personuppgifter har behandlats pa ett forfattningsstridigt sétt i de fall
uppgifterna omfattas av sekretess (jfr prop. 2006/07:133 s. 70).

Anméalningsskyldighet enligt 5 kap. 3 8§ andra stycket BDF

For att astadkomma ett effektivt sanktionssystem och ta tillvara enskildas
rattigheter bor tillsynsmyndigheten vara skyldig att anmala vissa forhallanden
som det ankommer pa andra myndigheter att ingripa mot. Mot den bakgrunden
ar det naturligt att tillsynsmyndigheten ska anmala felaktigheter som kan
medfora skadestandsansvar for staten till Justitiekanslern.

Den foreslagna anmaélningsskyldigheten enligt 5 kap. 3 § andra stycket BDF &r
dock alltfor vidstrackt eftersom den omfattar sadana felaktigheter som
tillsynsmyndigheten uppmarksammar i sin tillsynsverksamhet (forsta stycket).
Enligt namnden bor den begransas till att avse endast sadana felaktigheter som
tillsynsmyndigheten uppmarksammar vid utférande av kontroll enligt 5 kap.

3 8 BDL. Den foreslagna anmalningsskyldigheten innebér ndmligen att
personuppgifter kan komma att spridas trots att den som uppgifterna avser inte
vill att uppgifterna sprids. Dessutom kan det vara férenat med ett omfattande
arbete att identifiera och fa kontakt med berord person for att efterhdra dennes
intresse for skadestandsersattning, i synnerhet nar det galler en person som inte
har ndgon anknytning till Sverige. Enligt namnden bor alltsa
anmaélningsskyldigheten till Justitiekanslern intrdda endast om den enskilde
forst har vant sig till tillsynsmyndigheten.

I 11 8 forordningen (1975:1345) med instruktion for Justitiekanslern finns en
bestammelse om handlaggning av anmélningar fran namnden. Det bor



Overvagas att infora en liknande bestdammelse om handlaggning av
anmalningar fran tillsynsmyndigheten.

Sarskilda upplysningar enligt 2 kap. 9 § BDL

| 2 kap. 9 8 BDL stalls krav pa atskillnad mellan olika kategorier av
registrerade. | linje med artikel 6 i Direktivet reglerar bestammelsen inte
uttdbmmande vilka olika kategorier som ska sérskiljas. En kategori som regleras
i artikel 6, men inte i 2 kap. 9 §, dr (med viss omskrivning) personer som &r pa
V&g att bega brott. | de brottsbekampande myndigheternas
underrattelseverksamhet behandlas ofta uppgifter om personer som, utan att
vara misstankta for brott, &r missténkta for att ha utdvat eller komma att utéva
brottslig verksamhet (jfr 3 kap. 4 § polisdatalagen [2010:361]). For att uppna
en tillfredsstéallande atskillnad mellan sadana personer och personer som det
inte finns nagra som helst misstankar mot bor det 6vervagas att infora en ny
sérskild beteckning for denna sorts misstanke och uttryckligen ndmna den i
98.

Sokforbudet enligt 2 kap. 14 § BDL

Ett forbud mot att anvanda kansliga personuppgifter som sékbegrepp kan
omdjliggora en effektiv registervard. Namnden har tidigare patalat att detta ar
olyckligt ur ett integritetsperspektiv och darfor fast Justitiedepartementets
uppmarksamhet pa behovet av ett fortydligande av sokforbudet i 3 kap. 5 §
forsta stycket polisdatalagen (2010:361).2

Utredningens forslag till sokforbud i 2 kap. 14 8 BDL medger inte uttryckligen
undantag for sokningar pa kansliga personuppgifter som sker i
registervardande syfte. Namnden vill understryka vikten av att sddana
registervardande atgarder narmare regleras i de forfattningar som genomfor
Direktivet.

Overforing av personuppgifter enligt 8 kap. 2 § BDL

| 8 kap. 1 8 BDL regleras de grundldggande forutsattningarna for éverféring av
personuppgifter till tredjeland och internationella organisationer. Om
personuppgifter har lamnats till svensk myndighet fran en annan medlemsstat
krdvs enligt 2 § att den medlemsstaten medgett att de éverfors. Enligt n&mnden
kan 2 § inte tolkas pa annat satt an att den utgér en kompletterande
bestammelse till 1 8. | 2 § bor alltsa anges att dven forutsattningarna i 1 §
maste vara uppfyllda vid éverféring av uppgifter som har lamnats fran en
annan medlemsstat.

2 Se ndmndens uttalande fran den 14 juni 2016 ~Loggning och logguppfoljning i
Polismyndighetens sdkerhetslogg” (dnr 112-2015). Se &ven Datainspektionens
samradsyttrande fran den 1 juli 2016 ”Samrad om kiinsliga personuppgifter som sdkbegrepp
inom ramen for Polismyndighetens registervard” (dnr 1047-2016).



Uttrycket “tredje man” enligt 1 kap. 6 § BDL

Den foreslagna definitionen av uttrycket “tredje man™ i 1 kap. 6 § BDL
undantar inte myndigheter som utévar tillsyn, kontroll eller revision (jfr
uttrycket “mottagare”). Namnden har svart att se att detta varit utredningens
avsikt. Definitionen bor darfor ses over.

Ratten till information om &ndamal enligt 4 kap. 1 8§ BDL

Enligt 4 kap. 1 § 3 och 3 § forsta stycket 4 BDL ska personuppgiftsansvariga
tillgédngliggora respektive lamna information om “dndamalen med
behandlingen”. I den forra bestimmelsen asyftas andamalen med
personuppgiftsbehandlingen pa en mer évergripande niva (jfr s. 717). Detta bor
framga av forfattningstexten.

Rétten till information om automatiserade beslut enligt 4 kap. 4 § BDL

Enligt utredningen ger den foreslagna bestdmmelsen i 4 kap. 4 8 BDL den som
har varit foremal for ett automatiserat beslut ratt till information om beslutet
fran den personuppgiftsansvarige (s. 721). Sdsom bestammelsen ar utformad
ger den emellertid endast enskilda ratt att begara information om sadana
beslut. I det fortsatta lagstiftningsarbetet bor det Gvervégas att uttryckligen
reglera ratten till information i bestammelsen. Vidare bor det Gvervdgas om
personuppgiftsansvariga far besluta att inte lamna information enligt
bestammelsen eftersom den inte nd&mns i 4 kap. 5 §. Utredningen tycks ha
forutsatt det i 7 kap. 2 8.

Dokumentation enligt 7 kap. 5 8 BDF

Enligt 7 kap. 3 och 5 88 BDF ska vissa typer av 6verforingar till tredjeland och
internationella organisationer dokumenteras. | den forra bestammelsen regleras
vilka uppgifter som ska dokumenteras. Enligt ndmnden bor detta aven regleras
i den senare bestdmmelsen.

Detta yttrande har beslutats av Sakerhets- och integritetsskyddsnamnden. |
beslutet har Sigurd Heuman (ordférande), Barbro Thorblad, Cecilia Dalman
Eek, Linnéa Darell, Berit Johannesson, Christina Linderholm, Ewa
Samuelsson och Jonas Akerlund deltagit. Féredragande har varit UIf Malm.
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