Yttrande

2016-12-15 Dnr 180-2016
SAKERHETS- OCH Justitiedepartementet
INTEGRITETSSKYDDSNAMNDEN 103 33 Stockholm

Departementspromemorian Behandling av personuppgifter inom
Nationellt centrum for terrorhotbedémning (Ds 2016:31)

Inledning

Sakerhets- och integritetsskyddsnamnden har granskat forslagen i
promemorian framst med utgangspunkt fran sin uppgift att ur ett
rattssakerhets- och integritetsskyddsperspektiv utdva tillsyn éver viss
brottsbekdmpande verksamhet, bl.a. éver Sakerhetspolisens behandling av
personuppgifter enligt polisdatalagen (2010:361).

N&mnden konstaterade i ett uttalande den 6 maj 2015 att regleringen i
polisdatalagen inte &r anpassad for sadant samarbete som férekommer inom
ramen for Nationellt centrum for terrorhotbeddmning (NCT). Enligt ndmndens
uppfattning fanns det anledning att narmare analysera de réttsliga
forutsattningar som géller vid samarbetet mellan Sakerhetspolisen,
Forsvarsmakten och Forsvarets radioanstalt (FRA).! En sadan analys har nu
utforts i den remitterade promemorian.

Personuppgiftsansvaret for behandlingen av uppgifter i den gemensamma
NCT-mappen

Utredningen gor bedémningen att respektive NCT-myndighet som huvudregel
ar personuppgiftsansvarig for den behandling av personuppgifter som
myndigheten utfor inom samarbetet. Om det inte gar att urskilja vem som har
utfort en specifik behandling och det inte heller pa annat satt gar att urskilja
nagon tydlig fordelning av ansvaret, far det enligt utredningen anses foreligga
ett gemensamt personuppgiftsansvar for den behandlingen.

Enligt utredningen finns det inte nagot behov av att fortydliga det
gemensamma personuppgiftssansvaret genom lagstiftningsatgarder utan

! Se nimndens uttalande ”Sikerhetspolisens behandling av personuppgifter inom ramen for
NTC-samarbetet” (dnr 324-2014).
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ansvaret bor istéllet regleras genom en 6verenskommelse mellan NCT-
myndigheterna. Overenskommelsen ska dock inte fa ndgon formell réttsverkan
(s. 132-134).

Regleringen av personuppgiftsansvaret genom en éverenskommelse utan
nagon rattsverkan framstar ur ett integritetsperspektiv som otillracklig. For en
utomstaende bor det vara helt klart vem som ansvarar for viss
personuppgiftsbehandling. Enligt n&mndens mening bor darfor i vart fall
principerna for férdelningen av personuppgiftsansvaret framga av en
forfattning.

Direktatkomst

| syfte att effektivisera informationsutbytet foreslar utredningen att samtliga
myndigheter inom NCT-samarbetet bor ges mojlighet att medge varandra
direktatkomst till uppgifter relevanta for arbetet inom NCT (s. 174-182).

Namnden har forstaelse for myndigheternas behov av att kunna effektivisera
samarbetet genom direktatkomst. For att en sadan atkomst ska kunna
accepteras kravs dock att det finns ett adekvat skydd for personuppgifterna.
Detta skydd aktualiserar fragor om hur den direktatkomst som far medges &r
avgransad och hur behdrigheten att utnyttja direktatkomsten for personer hos
de mottagande myndigheterna ordnas. En annan fraga av mer formell natur &r
att det maste finnas sekretessbrytande bestammelser som majliggor
direktatkomst.

Betraffande promemorians forslag att avgransa myndigheternas mojlighet att
medge direktatkomst anser namnden att avgransningen har utformats alltfor
vagt. Det huvudsakliga kriteriet enligt forslaget &r att uppgifterna ska behdvas
for att myndigheterna ska kunna géra bedémningar pa strategisk niva av
terrorhot mot Sverige och svenska intressen. Direktatkomst ska darfor enligt
promemorian inte kunna ges till uppgifter hos Sékerhetspolisen vilka enbart
har betydelse for myndighetens operativa verksamhet eller sadana uppgifter
hos Forsvarsmakten som enbart rér andra militara hot mot landet. For
Forsvarsmakten och FRA galler vidare enligt forslaget att uppgifterna ska
finnas i en uppgiftssamling medan det for Sékerhetspolisen krévs att
uppgifterna har gjorts gemensamt tillgangliga.

En sa oprecis avgransning i forfattning kan enligt namnden innebara risker for
att dven andra uppgifter 4n sadana som strikt behovs for bedémningar pa
strategisk niva gors tillgangliga for direktatkomst. En sadan risk ar sarskilt
allvarlig med tanke pa den syn som i dag rader pa informationsutbyte mellan
framfor allt FRA och Sékerhetspolisen. Nar det géller avgransningen av
direktatkomsten for Sakerhetspolisen ska ocksa framhallas att kravet pa att
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uppgifterna ska ha gjorts gemensamt tillgdngliga knappast alls begransar
mojligheten for Sakerhetspolisen att medge direktatkomst. Manga av de
uppgifter som Sékerhetspolisen behandlar i bl.a. den operativa verksamheten
ar namligen gemensamt tillgdngliga inom myndigheten. Avgransningen
innebar darfor krav pa att berérda myndigheter innan uppgifter gors
tillgangliga for direktatkomst maste bedoma i princip varje uppgift for sig sa
att endast relevanta uppgifter gors tillgangliga. Namnden forstar att det kan
vara svart att pa ett narmare satt avgransa direktatkomsten men anser att
sadana forsok maste goras i det fortsatta lagstiftningsarbetet.

Av rattssékerhetsskél forefaller det lampligt att Sékerhetspolisen tillskapar en
fran verksamheten i 6vrigt skild uppgiftssamling for de uppgifter som
Séakerhetspolisen avser att gora tillgdngliga inom NCT-samarbetet.

Nar det sedan galler behdrigheten hos mottagande myndigheter att fa utnyttja
direktatkomsten utgar namnden fran att berérda myndigheter skapar system sa
att endast behoriga befattningshavare kommer att ges denna mojlighet.
Namnden tillstyrker promemorians standpunkt att arrangemanget med
direktatkomst maste féregas av en risk- och sarbarhetsanalys (s. 177-178).
Namnden vill betona att denna analys maste goras innan direktatkomst medges
och att det framfor allt ar den myndighet som medger direktatkomst som
ansvarar for att analysen kommer till stand.

Direktatkomst forutsatter i princip att det finns sekretessbrytande
bestdammelser i lag eller férordning som omfattar alla uppgifter som gors
tekniskt tillgangliga genom direktatkomst. Utredningen har i de féreslagna
reglerna med sekretessbrytande bestdimmelser hanvisat till vissa, sérskilt
angivna sekretessbestammelser i offentlighets- och sekretesslagen. Namnden
ifrdgasatter om inte annan sekretess an den som féljer av de angivna
bestdimmelserna kan gélla och som skulle kunna férhindra ett utlamnande.
Denna fraga bor enligt namnden ytterligare 6vervagas. Namnden delar
utredningens beddmning att sekretesskyddet for mottagna uppgifter ar
tillrackligt hos NCT-myndigheterna.

Annat elektroniskt uttamnande av uppgifter

Namnden har inte nagon erinran mot att Sékerhetspolisen inom ramen for
NCT-samarbetet ges mojlighet att fa lamna ut fler &n enstaka uppgifter pa
medium foér automatiserad behandling till FRA och Forsvarsmakten.
Namnden anser dock att det i den féreslagna bestammelsen, 18 ¢ §
polisdataférordningen (2010:1155), bor anges att fler an enstaka uppgifter
endast far lamnas ut nar det behovs for att myndigheterna ska kunna gora
bedémningar pa strategisk niva av terrorhot mot Sverige och svenska
intressen.
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Detta yttrande har beslutats av Sékerhets- och integritetsskyddsndmnden. |
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Eek, Linnéa Darell, Berit J6hannesson, Zayera Kahn, Christina Linderholm,
Ewa Samuelsson, Mats Sander och Jonas Akerlund. Féredragande har varit
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