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Uppfoljning av tidigare granskning av behandlingen av personuppgifter i
Polismyndighetens Nationella operativa avdelnings register dver
spaningsfilmer

1. SAMMANFATTNING

Sakerhets- och integritetsskyddsnamnden (ndmnden) har gjort en uppfdljande
granskning avseende behandlingen av personuppgifter i Polismyndighetens
Nationella operativa avdelnings (NOA) register 6ver spaningsfilmer.!

N&mnden konstaterar att Polismyndigheten har vidtagit och planerar att vidta
flera atgarder med anledning av de rekommendationer som namnden lamnat i
sitt tidigare uttalande. Namnden bedomer emellertid att behandlingen av
personuppgifter behdver ses over ytterligare.

Néamnden ar kritisk till att Polismyndigheten inte har infort sérskilda rutiner for
behandling av ké&nsliga personuppgifter i registret trots ndmndens uttryckliga
rekommendation i det tidigare uttalandet. Vidare framgar inte det narmare
andamalet med behandlingen av personuppgifter i registret tillrackligt tydligt.

! Davarande Rikspolisstyrelsens register 6ver spaningsfilmer.
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2. BAKGRUND

Sékerhets- och integritetsskyddsndmnden beslutade den 11 december 2012 ett
uttalande rérande behandlingen av personuppgifter i Rikskriminalpolisens
register 6ver spaningsfilmer.2 Namnden uttalande da att behandlingen av
personuppgifter i registret behdvde ses Over for att Gverensstamma med
polisdatalagens krav. Namnden rekommenderade davarande
Rikspolisstyrelsen att atgarda féljande brister.

e Det narmare dndamalet med behandlingen av personuppgifter i
registret framgick inte genom upplysning eller pa annat sétt.

e Det framgick inte vilka av de som registrerats som inte var misstankta
for brott.

e Det saknades sarskilda rutiner for behandling av kénsliga
personuppgifter och berdrd personal var inte utbildad inom omradet for
att kunna identifiera ké&nsliga personuppgifter.

e Loggningsuppgifter fran registret foljdes inte upp.

Néamnden beslutade den 16 mars 2016 att folja upp den tidigare granskningen.
For en utforligare beskrivning av registret och de réattsliga utgangspunkterna
héanvisas till ndmndens tidigare uttalande (dnr 177- 2012).

3. UTREDNINGEN

3.1. Genomférande

Polismyndigheten har redovisat genomférda och planerade atgarder med
anledning av namndens synpunkter i det tidigare uttalandet. Vidare har en
inspektion genomforts den 21 juni 2016 dar elva (fem pagaende och sex
avslutade) spaningsarenden granskats. Vid inspektionen gjordes ett
systematiskt urval av drenden s att saval nya som aldre arenden granskades.
Polismyndigheten har skriftligt besvarat fragor med anledning av namndens
iakttagelser vid inspektionen.

3.2. lakttagelser vid inspektionen

Vid granskningen av utvalda spaningsarenden gjordes féljande iakttagelser.

e Genom sarskilda upplysningar framgick bl.a. om dndamalet med
behandlingen av spaningsfilmerna var férundersokning eller
underrattelseinhdmtning samt om straffskalan for den misstankta
brottsliga verksamheten uppgick till minimum fangelse tva ar eller inte.

e Tio drenden behandlades i syfte att utreda grova brott, och ett
behandlades i syfte att forebygga, forhindra eller upptécka brottslig

2 Sakerhets- och integritetsskyddsnamnden uttalande den 11 december 2012 ”Behandlingen av
personuppgifter i Rikskriminalpolisens register 6ver spaningsfilmer” (dnr 177-2012).



verksamhet. Det framgick inte direkt i registret for vilken
forundersokning eller vilket underrattelsearende behandlingen skedde.

e Genom sérskilda upplysningar framgick vilka personer som var
misstankta respektive inte var missténkta for brott. | tre av de elva
arendena foérekom dock motstridiga upplysningar om misstanke
avseende fyra olika personer.

e Det forekom inte nagra kansliga personuppgifter i de granskade
spaningsfilmerna.

e Vid inspektionen uppgav befattningshavare vid Polismyndigheten att
gallring gérs manuellt och att en gallringsfrist om fem ar tillampas
avseende alla arenden som tillfors registret.

3.3. Polismyndighetens remissvar

Polismyndigheten har sammanfattningsvis anfort foljande.

Sarskild upplysning om narmare dandamal

Samtliga som arbetar vid spaningssektionen, drygt 80 personer, behdver
tillgang till allt material i registret och ar val fortrogna med for vilket &ndamal
spaningen bedrivs. Férutom att materialet anvands for kommande eller
pagaende forundersokningar har spanarna behov av bildmaterialet for att
kunna identifiera personer och for att uppdatera sig om vad som hander i ett
visst &rende infor ett nytt arbetspass. Spaningen kan antingen ske inom ramen
for underrattelseverksamhet eller inom ramen for en forundersokning, vilket
numera framgar direkt i systemet.

Polismyndigheten bedomer att &ndamalet med behandlingen av uppgifter kan
tydliggoras ytterligare i registret, aven om nagot behov harav egentligen inte
finns i spaningsverksamheten. Mojligheteten att komplettera spaningsérenden
som sker inom ramen for en férundersékning med angivande av
brottsrubricering och nummer pa forundersokningen i registret ska utredas. |
de fall spaningen bedrivs inom ramen for underréttelseverksamhet ska det
Overvagas om spaningsarendet i registret bor tillféras information i form av
kortare beskrivning av spaningsuppdraget och den aktuella brottsliga
verksamheten. | de fall &ndamalet med behandlingen av personuppgifterna
andras ska det utredas om detta bor framga uttryckligen.

Misstankemarkning

Med anledning av ndmndens tidigare uttalande har Polismyndigheten infort en
funktion for misstankemarkning i registret. For samtliga personer som syns
mer varaktigt i en film framgar om personen ar misstankt eller inte misstankt
for brott. De felaktiga misstankemarkningar som ndmnden noterat vid
inspektionen beror pa den méanskliga faktorn. Rutinerna for misstanke-
maérkning ska ses Over for en enhetlig tilldmpning.



Kénsliga personuppgifter

Det har inte genomforts nagon sarskild utbildning rérande behandling av
kénsliga personuppgifter. All personal inom Polismyndigheten kommer dock
att under det narmaste aret genomga en digital utbildning om polisdatalagen,
inbegripet behandling av kansliga uppgifter. Nagra rutiner for registrering av
beslut om behandling av kansliga personuppgifter behdvs inte. I den man
kansliga personuppgifter forekommer kommer de endast till uttryck indirekt
genom vad som kan iakttas pa spaningsfilmen. En behandling av sadana
kénsliga personuppgifter bor oftast kunna bedémas mindre krdnkande ur
integritetssynpunkt da personen i regel valt att manifestera uppgiften pa ett
yttre iakttagbart satt. Vidare &r den bakomliggande orsaken till registreringen
av den kéansliga personuppgiften en mer eller mindre konkretiserad misstanke
om allvarlig brottslighet, varfor behandlingen alltid ar absolut nédvandig
utifran dessa andamal.

Bevarande och gallring

Behovet av personuppgifterna provas kontinuerligt mot de dandamal for vilka
de samlats in. Som framhalls i forarbetena till polisdatalagen gors en skillnad
mellan behandling i form av bevarande av uppgifterna under viss tid (lagring)
och annan behandling. De personer mot vilka spaning bedrivs ar som regel
ofta aterkommande i andra utredningar och underrattelseuppslag.
Personuppgifterna behéver saledes lagras dven for mer dvergripande andamal
och far darmed som regel behandlas till gallringsfristens yttersta grans.

Polismyndigheten vill framhalla att i de fall uppgifterna behandlas i
underrattelseverksamheten och den brottsliga verksamheten inte innefattar
grova brott ska gallring i registret ske senast tre ar efter utgangen av det
kalenderar da registreringen gjordes. Vid inspektionen konstaterades vissa
brister avseende den faktiska tillampningen av gallringsrutinen.
Polismyndigheten kommer dock att se Over detta for att sdkerstalla en korrekt
tillampning av polisdatalagens regler.

Logguppfdljning

Registret ver spaningsfilmer ar inte anslutet till den centrala sakerhetsloggen
men det fors en annan I6pande logg 6ver registret. | dagslaget finns inga
faststallda rutiner for logguppfoljning. Samtliga medarbetare har behov av att
ha tillgang till allt material i registret. Loggningsuppgifterna har darmed rent
faktiskt en begransad betydelse for kontroll av att tillgangen till
personuppgifter begransas till vad varje tjansteman behéver. I nuldget gors
endast kontroller pa férekommen anledning. Polismyndigheten har emellertid
paborjat ett Gvergripande arbete med framtagande av rutiner for hur
uppféljning av loggningsuppgifter ska ga till.



4, NAMNDENS BEDOMNING

4.1. Sarskild upplysning om narmare andamal

| det tidigare uttalandet rekommenderade ndmnden att det i anslutning till varje
bildupptagning skulle inforas en sarskild upplysning i registret om for vilket
andamal uppgifterna behandlas.

Polismyndigheten har dérefter infort en funktion for sarskild upplysning om
andamalet. Nar ett arende registreras i systemet anges om det avser en
forundersokning eller underréttelseverksamhet samt om brottet har ett
foreskrivet minimistraff om fangelse i tva ar eller inte.

Namnden ser positivt pa att Polismyndigheten har infort grundlaggande
upplysningar om andamalet med behandlingen. Enligt namndens mening
behdver det narmare dndamalet med personuppgiftsbehandlingen anges dnnu
tydligare for att uppfylla polisdatalagens krav. | forarbetena anges ndmligen att
det ska vara tydligt for vilken typ av brott eller missténkt brottslig verksamhet
som behandlingen sker, exempelvis ett underrattelseprojekt om
vapensmuggling fran Y-land.® De atgarder som Polismyndigheten Gvervager
att infora i fortydligande syfte bor darfor genomforas (se avsnitt 3.3. ovan).

4.2. Misstankemarkning

Namnden efterfragade i det tidigare uttalandet en tydlig upplysning i registret
som mojliggor for anvandaren att identifiera vilka personer i spaningsfilmerna
som inte &r misstankta for brottslig verksamhet.

Polismyndigheten har infort en funktion for misstankemarkning i registret.
Markningen tillampas bade pa uppgifter som behandlas i utrednings- och
underrattelseverksamheten.* Vid inspektionen fann dock namnden att
motstridiga uppgifter om misstanke férekom i drygt en fjardedel av de
granskade drendena. Namnden konstaterar att detta ar en brist och utgar fran
att Polismyndigheten kommer att rétta de felaktiga uppgifterna. Under
forutsattning att funktionen for misstankemarkning i registret tillampas
konsekvent anser namnden att den utgor ett andamalsenligt integritetsskydd
for de enskilda som forekommer i registret utan att vara misstankta for brott.

4.3. Behandlingen av kansliga personuppgifter

Namnden rekommenderade i det tidigare uttalandet att Polismyndigheten
skulle tillse att berérda befattningshavare utbildas avseende behandlingen av

% Prop. 2009/10:85 s. 98

4 Av punkten 5 a) i dvergangshestammelserna till PDL framgar att bestimmelserna avseende
sérskild upplysning om att personen inte ar misstankt inte behéver tilldmpas forrén

den 1 januari 2018 om behandlingen sker i syfte att utreda eller beivra brott, medan kravet
géller sedan den 1 mars 2012 vid behandling i underréttelseverksamhet.



kansliga personuppgifter i bade text och bild samt att sarskilda rutiner for
registrering av sadana uppgifter borde inforas.

Kansliga personuppgifter far behandlas endast om det ar absolut nédvéndigt
for syftet med behandlingen (2 kap. 10 § andra stycket PDL). Rekvisitet
absolut nédvandigt innebér att kravet ar mycket hogt stéllt och medfor att en
noggrann prévning maste goras i varje enskilt fall. Nar kansliga
personuppgifter framgar av en bild maste provning géras om huruvida det ar
absolut nodvandigt att registrera bilden som sadan.

Det forhallandet att kansliga personuppgifter kan forekomma i
bildupptagningar innebér att de personer som har till uppgift att préva om
bilden eller filmen ska tillforas registret maste ha erforderliga kunskaper for att
kunna identifiera sadana uppgifter. Till detta kommer att beslutsfattaren maste
kunna gora en adekvat andamalsbedémning. Behovet av utbildning och tydliga
rutiner for prévningen ar darfor viktiga. Namnden ar darfor kritisk till att
Polismyndigheten inte vidtagit atgarder i nagot av dessa avseenden.

4.4. Bevarande och gallring

Vid inspektionen upplyste befattningshavare vid Polismyndigheten att gallring
av uppgifter sker manuellt fem ar efter det att ett drende tillforts registret.

Enligt polisdatalagen galler olika regler for gallring beroende pa om
uppgifterna behandlas i utredningsverksamhet eller i underréattelseverksamhet
samt beroende pa det misstankta brottets svarhetsgrad. Namnden konstaterar
att det med Polismyndighetens nuvarande rutiner finns en risk for att
personuppgifter behandlas under en langre tid dn vad som ér tillatet. Som
framgar av Polismyndighetens svar & myndigheten dock numera medveten
om att det finns brister i gallringsrutinerna. Namnden noterar att
Polismyndigheten har for avsikt att rétta till dessa brister.

Néamnden vill i detta sammanhang understryka att uppgifter som saknar
betydelse ur brottsbekampningssynpunkt ska gallras sé snart detta star klart.>

4.5. Logguppfoljning

Namnden uppmanade i det tidigare uttalandet davarande Rikspolisstyrelsen att
se till att loggningsuppgifter fran registret regelbundet foljdes upp.

Logguppfoljning sker, liksom tidigare, endast pa forekommen anledning.
Enligt Polismyndigheten har samtliga anstallda vid spaningssektionen behov
av alla uppgifter i registret for att kunna fullgéra sina arbetsuppgifter. Enligt
namnden framstar det som markligt att s manga befattningshavare hela tiden
skulle ha ett sa stort behov av uppgifter. Namnden har emellertid inte underlag

5> Prop. 2009/10:85 s. 350



att havda att pastaendet ar felaktigt. Om alla befattningshavarna vid
spaningssektionen har behov av att ta del av alla uppgifter i registret finns
naturligtvis inte anledning att stickprovsvis kontrollera vem eller vilka som
tagit del av uppgifterna. Det kan dock av andra skal finnas anledning till
regelbunden logguppféljning.

Namnden noterar att Polismyndigheten har pabdrijat ett 6vergripande arbete
med framtagande av rutiner for hur uppféljning av loggningsuppgifter ska ga
till.

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit Johannesson, Christina Linderholm,
Ewa Samuelsson, Mats Sander och Jonas Akerlund (enhélligt).

Foredragande: Ylva Marsh

Expedition till:
Polismyndigheten, Réattsavdelningen, enheten for rattslig styrning och stéd

(A 130.030/2016)

Kopia for kdnnedom till:
Datainspektionen




