Yttrande

S
é 2017-09-13 Dnr 115-2017
SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN Justitiedepartementet

103 33 Stockholm

Lag om flygpassageraruppgifter i brottsbek@mpningen (SOU 2017:57)
(Ju2017/05570/L4)

Inledning

Sékerhets- och integritetsskyddsndmnden har granskat forslagen i betdnkandet
framst med utgangspunkt fran sin uppgift att utdva tillsyn éver viss
brottsbekdmpande verksamhet och vérna skyddet for den personliga
integriteten.

Utredningen har utfort ett gediget arbete. Namnden lamnar utredningens
overvaganden och forslag i stora delar utan erinran. Ndmnden vill emellertid
peka pa nedanstaende forhallanden.

Forsvarsmakten som behdrig myndighet

Mot bakgrund av att Forsvarsmakten inte &r en brottsbekdmpande myndighet
staller sig namnden fragande till att den myndigheten kan vara behorig
myndighet enligt PNR-direktivet! aven om det kan finnas sakliga skal for
detta.

Enhetens behandling av PNR-information enligt 3 kap. 4 och 5 §§ LFB
N&mnden konstaterar att de forfattningsforslag som lamnats i 3 kap. 4 och 5 8§
den foreslagna lagen om flygpassageraruppgifter i brottsbekampningen (LFB)
medger att samtliga inskickade uppgifter genomgar en automatisk analys och
jamfors med register eller andra uppgiftssamlingar som ar relevanta for att
forebygga, forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller
grov brottslighet.

Enligt namnden &r det en brist att det av betankandet inte framgar vilka register
eller andra uppgiftssamlingar som enheten for passagerarinformation ska ha
tillgang till eller vilka jamforelser som far goras. Namnden forutsatter att
fortydliganden sker under det fortsatta lagstiftningsarbetet.

L Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om anvandning
av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, upptécka, utreda
och lagfora terroristbrott och grov brottslighet.
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Overforing av avmaskerade PNR-uppgifter enligt 4 kap. 7 och 9 88 LFB

Som utredningen konstaterat finns vissa likheter mellan systemet for lagring
och utbyte av PNR-uppgifter och systemet for lagring och tillgang till uppgifter
om elektronisk kommunikation (s. 290).

EU-domstolen har i ett forhandsavgorande bl.a. uttalat att unionsratten kréver
att behoriga myndigheters tillgang till lagrade trafik- och lokaliseringsuppgifter
ska vara underkastad forhandskontroll av en domstol eller oberoende
forvaltningsmyndighet.? Motsvarande synsitt kan anlaggas nar det galler
overforing av avmaskerade PNR-uppgifter. Sadan prévning bor alltsa inte
utforas av Polismyndigheten.

Tillsynen 6ver Sakerhetspolisens behandling av PNR-information

N&mnden utdvar idag tillsyn dver viss del av Sakerhetspolisens behandling av
personuppgifter. Utredningen om tillsynen dver den personliga integriteten har
foreslagit att namndens tillsyn ska omfatta all Sékerhetspolisens
personuppgiftsbehandling i den brottsbekdmpande verksamheten.®> Om s& blir
fallet bor det av 7 kap. 3 § LFB framga att &ven namnden har tillsyn dver
Sakerhetspolisens behandling av PNR-uppgifter.

Markning av PNR-information vid de behdriga myndigheterna

Utredningen har anfort att méarkning av PNR-information skulle gora det
enklare for behdriga myndigheter att leva upp till lagens krav pa hantering av
informationen. Utredningen har dock funnit att detta inte bor regleras i
forfattning (s. 314).

Namnden anser emellertid att fragan om forfattningsreglering, av
integritetsskyddsskal, bor 6vervégas.

Placeringen av vissa bestammelser

N&mnden ansluter sig till utredningens beddmning att behandlingen av PNR-
information bor regleras i respektive myndighets egen registerforfattning nar
utformningen av dessa blivit klar (s. 312 f.).

Andamalsbestammelserna i LFB bor betecknas som réttsliga grunder
Utredningen om 2016 ars dataskyddsdirektiv har i sitt delbetdankande
Brottsdatalag (SOU 2017:29) foreslagit att tillatna rattsliga grunder for
behandling av personuppgifter ska faststallas i lag (2 kap. 1 och 2 88 i den

2 EU-domstolens dom den 21 december 2016 i de forenade malen C-203/15 och C-698/15,
Tele2 Sverige och Watson m.fl.
3 Ett samlat ansvar for tillsyn 6ver den personliga integriteten (SOU 2016:65).



foreslagna brottsdatalagen) och att den personuppgiftsansvarige ska bestdmma
sarskilda andamal med behandlingen (3 §).

| enlighet med detta bor ordet &ndamal i 3 kap. 4 § LFB och i underrubriken
till bestdmmelsen bytas till rattsliga grunder.

Terroristbrottslighet och grov brottslighet enligt 1 kap. 3 8 LFB

| 1 kap. 3 § LFB definieras terroristbrottslighet och grov brottslighet som de
brott som avses i ett rambeslut respektive anges i en bilaga till PNR-direktivet.
Eftersom syftet med LFB é&r att ge behdriga myndigheter tillgang till PNR-
uppgifter i bade utrednings- och underréattelseverksamhet bor i definitionerna
ocksa anges orden brottslig verksamhet.

Vissa bestammelser om personuppgiftsansvar bor fortydligas

Namnden foreslar att 3 kap. 14 § LFB ges féljande lydelse. Om
dataskyddsombudet vid enheten for passagerarinformation beddmer att den
personuppgiftsansvarige bryter mot bestimmelserna for behandling av PNR-
uppgifter, ska han eller hon anmala det till tillsynsmyndigheten. Det ar den
personuppgiftsansvarige, och inte enheten, som kan bryta mot bestimmelserna
for behandling av PNR-uppgifter.

7 kap. 4 8 LFB foreskriver att sanktionsavgift far tas ut av den
personuppgiftsansvariga myndigheten. Formuleringen for tankarna till

3 kap. 2 8§ och Polismyndigheten. Bestammelsen bor darfor ange att
sanktionsavgift far tas ut av en personuppgiftsansvarig myndighet. Aven
underrubriken omedelbart fére paragrafen bor formuleras om.

Utformningen av 6 kap. 1 § LFB bor ses dver

Bestammelsen i 6 kap. 1 § LFB hanvisar bl.a. till forutsattningarna i 4 kap. 3
och 7 88. Om avsikten med den hénvisningen ar att PNR-uppgifter endast ska
fa 6verforas till tredjeland om forutsattningarna for 6verforing mellan
medlemsstaterna ar uppfyllda (se s. 510) skulle detta kunna uttryckas
vasentligen enklare.

Detta yttrande har beslutats av Sdkerhets- och integritetsskyddsnamnden. |
beslutet har Sigurd Heuman (ordférande), Barbro Thorblad, Cecilia Dalman
Eek, Linnéa Darell, Berit J6hannesson, Zayera Khan, Christina Linderholm,
Ewa Samuelsson, Mats Sander och Jonas Akerlund deltagit. Féredragande har
varit UIf Malm.
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